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概概要要  
大学のネットワーク内には、ウィルス感染に気付かずにいる利用者が少なからず存在し、被

害が広がってしまう恐れがある。ウィルス駆除ソフトをダウンロードしてインストールできる

環境にありながら、最新版をインストールせず無頓着に利用を続ける場合だけでなく、ウィル

ス駆除ソフトで検出されないウィルスが隠れていたりする。ネットワーク管理者は、ネットワ

ークデータの挙動から怪しい端末を見つけることがあるため、そのために役に立つ手法を述べ

る。この提案する手法は、ネットワーク管理者だけでなく、Windows を利用する個々人にも役

に立つ手法であり、自分の Windowsパソコン上に怪しいマルウェアが動いているのではないか

と心配になった時に調べて、マルウェアを突き止める方法である。 
 

キキーーワワーードド  

コンピュータウィルス、ウィルス対策、セキュリティ対策、FireWall、エンドポイントセキ
ュリティ 

 

１１．． ははじじめめにに  
ウィルスが自分のパソコンに入り込んで

いないかは、ウィルス駆除ソフトでスキャ

ンして調べるのが簡単であるが、検出漏れ

を起こすことがある。ウィルス駆除ソフト

が最新状態になっていない場合には、調べ

る能力も激減してしまっており、状態を最

新にするために、ネットワーク接続を続け

て更新作業をしてよいかも不安になる。ウ

ィルス駆除ソフトがインストールすらされ

ていない場合もある。 
そこで、ウィルス駆除ソフトを使わずに

調べる方法を述べる。 
いつどこからウィルスが入り込んだのか

を調べたい場合には、できるだけ状態を保

全したまま、パソコンの中を調べたいもの

である。再起動することなく、ツールを取

り込んで稼働させることで、怪しいプログ

ラムを見つけ出したい。ここで紹介するツ

ールは、USBメモリ上などに用意しておき、
その媒体をパソコンに接続し、その中のプ
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ログラムを起動させてパソコン内を調べる

ことができるツールである。 
大学のネットワークを監視していると、

怪しいデータの流れを見つけることがある。

端末の持ち主にウィルスが入り込んでいな

いかを調べて欲しいと頼んでみても、ウィ

ルス駆除ソフトが最新になっていなかった

り、利用者自身で突き止められない場合が

ある。その場合に、ネットワーク管理者が

出向いていき調べる時に使うことができる

ツールを挙げる。 

実際に大学の現場で、怪しい動きを見つ

け、端末上のウィルスを見つけ出した時の

方法についても述べる。 

２２．． 使使用用すするるツツーールル  
以下に解説するツールを列挙する。 
(1)Virus Total 
(2)Autoruns 
(3)Process Hacker 
(4)ProcessExplorer 
(5)Process Monitor 
(6)WinPrefetchView 
(7)UserAssist 
(8)TCP Explorer 
(9)TCPView 
(10)Wireshark 
(11)NetworkUsageView 
(12)HashMyFiles 
(13)HybridAnalysis 
(14)urlQuery 
(15)Cymon 

 

22..11  VViirruuss  TToottaall  
ダウンロードして利用するツールではな

く、ファイルを読み込ませてウィルスが含

まれているかを判定してくれるサイトであ

る。https://www.virustotal.com/ の英語

サイト(図 1 参照)が本家であり、https: 

//www.virustotal.com/ja/ の日本語サイ

トも開設されているが、最新のウィルスの

チェックが反映されるのは英語サイトから

であろうと推測されるので、英語サイトを

利用した方が良い。Choose file ボタンを

押して、ファイルを選択し、「Do you want 
to continue with the upload and get this 
file scanned?」と聞かれたらOKボタンを
押すと、ファイルがアップロードされてい

き、調査が開始される。分母が 60 程度の
大きな数字で分子が 0という結果になれば
問題はない。分子が１になることもある。

分子が 2以上なら危険なファイルである。 
注意しないといけないのは、ファイルが

アップロードされていくので、重要機密フ

ァイルは、このサイトで調べることをして

はいけない。有償サービスの「VirusTotal 
Intelligence」ではアップロードされたファ
イルの情報を入手できるため、セキュリテ

ィベンダーなどがマルウェア動向などを研

究する目的で、この有償サービスを利用し

てアップロードされたファイルを取得して

いる。マクニカネットワークスが調べたと

ころ[1]では、アップロードされたファイル

は、サンドボックス上で解析されていたり

するが、マルウェア解析以外のシステムで

利用されている可能性もあると言われてい

る。 
VirusTotalは、URLを指定して、危険な

ページか調べることができるので、メール

 
図 1  Virus Totalの英語サイト画面 
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本文等に書かれてくる URLが怪しい時には、

この URL指定の方法でチェックすることが

できる。また、検索欄にドメイン名や、Ｉ

Ｐアドレス、ファイルのハッシュ値を入れ

てメガネの絵のボタンを押すことでも、危

険性を調べてもくれる。ファイルの中に機

密情報が入っているかもしれないファイル

の場合は、ハッシュ値を入れる方法で調べ

るのが良い。 

VirusTotalの弱点は、新しいマルウェア
の場合、多くのウィルス対策ソフトで対応

できてない場合があるため、判定が正しく

できてない恐れがある。そのため、

DETAILS のタグの中の History の欄の
First Submission の日時を確認した方が
良い。これは、VirusTotalに初めて送られ
てきた日時を示しており、新しい日付の場

合、新しいマルウェアである可能性が高く

なる。 

22..22  AAuuttoorruunnss  
Windows Sysinternalsという Microsoft

自身が Windowsのトラブルシューティング

用に役に立つ無償ツールをいくつか提供し

ている。Autorunsはそのツール群の中にあ

るツールの一つであり、https://technet. 

microsoft.com/ja-jp/sysinternals のサ

イトには、「毎回起動する迷惑ソフトウェ

アの除去」の方法として紹介されている。 

https://technet.microsoft.com/ja-jp/

sysinternals/hh237366 のサイトに使い方

が掲載されており、その中では、Publisher 

欄が空欄になっているプログラムを見つけ、

「迷惑ソフトウェアかもしれないと思った

時には、まずチェックボックスを外して再

起動し、自動実行されなくなるかまずは確

認してください。」「再起動後に迷惑ソフト

ウェアが実行されなくなり、かつ Windows 

そのものも正常に起動した場合、チェック 

ボックスを外したプログラムを削除しま

す。」という手順が書かれている。正常に動

いている時に Autorunsを実行し、情報を保

存しておくと、怪しいと感じた時に比較し

て迷惑ソフトウェアを見つけることができ

るとも書いてあるが、正常時から Autoruns

の実行結果を保存しておくように仕向ける

のは、よほど指導しないと実施しないと思

われる。 
https://technet.microsoft.com/ja-jp/

sysinternals/bb963902 から実行ソフトを

ダウンロードすることができ、デフォルト

では Autoruns.zip のファイル名で保存さ

れる。展開すると、Autorunsフォルダがで

き 、 そ の 中 に Autoruns.exe と

Autorunsc.exe(64bit 版もある)が現れ、

autoruns.exeは GUI のツール、autorunsc. 

exe はコマンドラインのツールであるため、

Autoruns.exe の方が使い勝手が良い。

Autoruns.exe を起動すると利用の仕方の

同意を求められ Agreeボタンを押す。図 2

のように動き出して、Options のメニュー

の Scan Optionsを選び、Check VirusTotal. 

comにチェックを入れてRescanボタンを押

す。右の方に表示される Virus Totalsの欄

の分子の数が 0だと安心、数が多いのは大

変危険なプログラムである。1 はよくあり

得るので、即アウトとは言えない。さらに、

Optionsのメニューの Scan Optionsを選び、

Verify code signaturesにチェックを入れ

て Rescanボタンを押す。そして、Publisher

の欄に(Verified)と出ていると一応安心で

 
図 2 Autoruns.exeの起動後の画面 
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ある。（Not verified）と出ている有名会社

のソフトもある。 

Image Pathの欄に、プログラムのファイ

ルの場所を示しており、その場所をエクス

プローラで見に行っても見えない場合が多

く、その場合は、コマンドプロンプトで dir  

/a  フォルダ名 のコマンドを叩くと、 隠

しファイル状態のファイルも見ることがで

きる。Image Pathの欄に、File not found:

が現れる行も複数存在する。 

起動を止めるために左端のチェックを外

すと、「アクセスが拒否されました」と表示

され、「Run as Administrator」ボタンが出

て、そのボタンを選ぶと「Autorunsにこの

コンピューターへの変更を許可します

か？」と聞かれるので、「はい」のボタンを

押す。チェックを外し再起動して問題なけ

れば行選択し Entry メニューから delete

を選択すると削除される。アクセスが拒否

されましたと表示されてチェックを外すこ

とができない行も存在する。 

22..33  PPrroocceessss  HHaacckkeerr  
https://processhacker.sourceforge.io

/ のサイトから processhacker-2.39-setup. 

exe のインストーラ版と processhacker- 

2.39-bin.zip のポータブル版をダウンロ

ードすることができるが、USB メモリに保

存して解凍しその USBメモリを調べるパソ

コンに接続して稼働させることを考慮する

と、processhacker-2.39-bin.zip のポータ

ブル版をダウンロードする。展開すると、

デフォルトでは processhacker-2.39-bin

のフォルダの下に、x64 のフォルダと x86

のフォルダができ、64bitOS の場合、x64

の下の ProcessHacker.exeを起動する。 

 Processesのタブで、デスクトップやス

タートメニューから起動したプログラムは、

explorer.exe の配下に表示されるはずで

ある。階層構造で表示してくれる（図 3参

照）ので、どのプログラムから起動されて

いるのかがわかる。Internet Explorer を

起動している場合は、iexplore.exeの名前

で表示されるが、起動していないにもかか

わらず iexplore.exeが存在する場合は、怪

しいプロセスであると判断できる。 

Name の欄でクリックすると並び順を変え

てくれる。Optionsの中の Resetボタンを

押すと表示の仕方の設定を初期状態に戻し

てくれる。行を選んで右クリックして、

Properties を選べば、詳細が見える。

Network のタブで、行を選んで右クリック

して、Go to processを選べば、Processes

のタブの中の該当プロセスを示してくれる。

Network のタブで、行を選んで右クリック

して、Toolsの中の Whoisを選べば、接続

先の情報を教えてくれる。 

https://mag.osdn.jp/09/11/12/0840211 

のサイトには、使い方が紹介されており、

Processes のタブの中の怪しいプロセスを

右クリックしてSend Toを選び、virustotal. 

comを選びと、VirusTotalのサイトでその

プログラムがマルウェア等でないかをチェ

ックしてくれる。ProcessHacker は起動し

たタイミングにおいて、動作中であったプ

ログラムが表示されるので、ずっと見る時

には、View メニューの中にある Refresh 

automatically をチェック入った状態にし

ておく必要がある。 

22..44  PPrroocceessss  EExxpplloorreerr  
Process hacker と似たツールで、稼働中

のプロセスの一覧を表示する。Microsoft

自身が提供するWindows Sysinternalsツー

 
図 3 ProcessHackerの起動後の画面 
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ル の 一 つ で あ る 。 https:// 

docs.microsoft.com/en-us/sysinternals/

downloads/process-explorer か ら

「Download Process Explorer」と書いてあ

る リ ン ク を ク リ ッ ク し 

ProcessExplorer.zip をダウンロードする。

展 開 す る と 、 procexp.exe と

procexp64.exe の２つの実行ファイルが

現れる。同じサイトの「Run now from 

Sysinternals Live」と書いてあるリンク

をクリックし、procexp.exe をダウンロ

ードし、実行させることもできて、これ

は、ProcessExplorer.zip を展開して現

れたファイルと同じである。 

Process hacker と比べると、Process 

hacker のタグ分けされている中の

Processes のタグで見えてくる情報と良く

似ている（図 4参照）。Process hacker の

Services、Network、Disk のタグで見えて

くる情報がない。Process の一覧表示は両

者とも似ていて、Process Explorer では

Company Name の欄が一覧表示で見える。

Process の行を選んで右クリックして

Properties メニューを選ぶという操作

は同じで、見えてくる情報が僅かに違う。 

22..55  PPrroocceessss  MMoonniittoorr  
Microsoft 自身が提供する Windows 

Sysinternals ツールの一つである。

https://docs.microsoft.com/en-us/sys

internals/downloads/procmon か ら

「Download Process Monitor」と書いてあ

る リ ン ク を ク リ ッ ク し 

ProcessMonitor.zipをダウンロードする。 

プロセスの動作を確認できるツールであ

り、どのファイルに書き込んだか、どのレ

ジストリを読み込んだか、どのような通信

をしているかなどの動作をプロセスごとに

確認できる。起動直後の画面は、図５のよ

うになり見にくいが、Tools のメニューの

中 の Process Tree... を 選 ぶ と 、

ProcessExplorer のようにプロセスのツリ

ー構造が見えてわかりやすくなる。Tools

のメニューの中の File Summary...を選ぶ

と、時間がかかるが、全てのファイルへの

アクセス記録が見えてくる。 

22..66  WWiinnPPrreeffeettcchhVViieeww  
http://www.nirsoft.net/utils/win_pre

fetch_view.html か ら 32bit 用 に は

winprefetchview.zip 、 64bit 用 に は

winprefetchview-x64.zip をダウンロード

する。最新は version1.35 である。展開し

て、WinPrefetchView.exeを起動すると「こ

 
図 4 ProcessExplorerの起動後の画面 

 
図 6 WinPrefecthViewの動作画面 

 
図 5 ProcessMonitorの起動後の画面 
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のアプリがデバイスに変更を加えることを

許可しますか？」と尋ねられ「はい」を選

んだ後に画面（図 6参照）が表示される。 

WindowsOS は、起動を高速化するために

Prefetchファイルを作成しており、起動時

に読込んでいる。Prefetch ファイルは

c:\Windows\Prefetchに拡張子pfのファイ

ルとして保存されている。Prefetchファイ

ルを解析することで、実行したプログラム

ファイル名、前回実行した日時、今まで何

回実行したか、プログラムが読込んだファ

イ ル 名 を 調 べ る こ と が で き る 。

WinPrefetchView.exe の起動後の画面の半

分より上の欄の行を右クリックすると

Propertiesを選ぶことができ、作成日など

を見ることができる。 

22..77  UUsseerrAAssssiisstt  
https://blog.didierstevens.com/progr

ams/userassist/ の 中 の I posted my 

program (source code and binaries) here.

と 書 い て あ る here の 位 置 に

UserAssist_V2_4_3.zip があるが、その下

に Download:  UserAssist_V2_6_0.zip 

(https) と書いてあるところがあり、そこ

から UserAssist_V2_6_0.zipをダウンロー

ドする。zipファイルを展開して、32bitOS

の 時 は 、 UserAsist\bin\Release 

\UserAsist.exe を実行、64bitOS の時は

UserAsist\bin\x64\Release\UserAsist.ex

eを実行する。 

このツールは、エクスプローラからアプ

リケーションを実行した履歴を表示する

（図 7参照）。Lastの欄をクリックして並

び順が日付順になるが、日付の値が入って

いない行もある。Lastの欄は、感染した日

時を調べる時に役に立つ。Counter の欄に

起動した回数が表示されるが、Counter の

値が 0の行もある。エクスプローラから実

行されたアプリケーションだけが表示され、

他の方法で実行されたアプリケーションは

表示されない。 

22..88  TTCCPP  EExxpplloorreerr  
http://www.umechando.com/software/ 

から TCPXPLOR.ZIP をダウンロードし、展

開 し て TCPXPLOR フ ォ ル ダ の 下 の

Tcpxplor.exeを起動する。梅村博一氏によ

って開発されているソフトである。起動す

ると「この不明な発行元からのアプリがデ

バイスに変更を加えることを許可します

か？」と尋ねられ「はい」を選んだ後に設

定画面が開き、デフォルトのまま OKボタン

を押す。ウィンドウが開いたら、左上の「パ

ケットキャプチャーを開始します」のボタ

ンを押して監視スタートする。 

図８に TCPEXplorer の動作画面を示す。
IP アドレスの箇所を右クリックすると

whois で調べることができる。通信をして

いるプログラムと紐付して表示してくれる。

このツールは、パケットキャプチャーをし

ながら、どのプログラムがその動作を起こ

 
図 8 TCPEXplorerの動作画面 

 
図 7 UserAssistの起動後の画面 
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しているのかまで調べてくれるため、怪し

いプログラムを見つけるのに役に立つ。デ

ータ欄には、HTTP通信の通信内容まで見る

ことができる。右上欄に現れるセッション

を左の欄で選択することによって、絞り込

むことができる。ずっと見ているとセッシ

ョン数が上がっていくので、変化のあるプ

ログラムを見つけるのに役に立つ。 

22..99  TTCCPPVViieeww  

TCP Explorer と似たツールで、通信中の

プロセスごとの、通信先や使用ポート番号

の一覧を表示する。 https://technet. 

microsoft.com/ja-jp/sysinternals/tcpvi

ew.aspx のサイトから TCPView.zipをダウ

ンロードし、展開すると、TCPView のフォ

ルダの下に Tcpview.exeが存在するので、

それを起動する（図 9参照）。 

TCP Explorer では、Hyper-V 利用等の計

算機環境によって表示されて来ないことが

起きていたが、その場合でも Microsoft自

身が提供するWindows Sysinternalsのツー

ルの一つであるため TCPViewでは表示がさ

れてくる。表示行を右クリックして、

ProcessProperties...を選択すると、実行

ファイルの存在場所も見ることができる。 

22..1100  WWiirreeSShhaarrkk  
 コンピュータ上で流れるネットワーク
パケットを確認できるツールである。ネッ

トワークにおけるトラブルシューティング

や、不審な通信がないかといった解析に利

用する。http://www.wireshark.orgの中の

Download の ボ タ ン を 押 し 、

WindowsInstallerの 64bit版、32bit版が
存在しているが、USBメモリにインストー
ル し て 使 う と 便 利 で あ る た め 、

WindowsPortableApps(32bit) を 選 ん で
USB メモリにダウンロードする。

WiresharkPortable_3.0.3.paf.exe がダウ
ンロードされ、起動すると、インストーラ

が動き、USBメモリ上にファイル展開され
る が 、 そ の 展 開 さ れ た 中 の

WiresharkPortable.exe を起動しただけで
は、ネットワーク上のパケットデータをキ

ャプチャできない。npcapドライバをパケ
ットキャプチャするマシンの上にインスト

 
図 9  TCPViewの起動後の画面 

図 10 npcapインストール後の 
 Wireshark起動後画面 

 
図 11 Wiresharkのパケットキャプチャ 

実行中の動作画面 
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ールする必要がある。npcapをインストー
ルするには、https://nmap.org/npcap/の中
の Npcap 0.9982 installer for Windows 
Vista/2008, 7/2008R2, 8/2012, 
8.1/2012R2, 10/2016 (x86 and x64)をクリ
ックし、npcap-0.9982.exeをダウンロード
してキャプチャするマシン上で実行すると

イ ン ス ト ー ル さ れ る 。 そ の 後 、

WiresharkPortable.exe を起動すると、図
10 の画面になる。Npcap Loopback 
Adapterというインターフェース名が表示
されてきて、この状態で、左上の「パケッ

トキャプチャを開始します」ボタンを押す

と図 11 の画面になって、パケットデータ
が見える。TCP Explorer、TCPView はプロ

セス毎に見えたが、WireShark はプロセス

毎でなく時間順に流れていくデータが見え

る。  

22..1111  NNeettwwoorrkkUUssaaggeeVViieeww  
アプリケーションごとのネットワーク使

用履歴を確認できるツールである。

http://www.nirsoft.net/utils/network_u

sage_view.html から 32bit版か 64bit版

かを選んで zipファイルをダウンロードす

る 。 フ ァ イ ル 展 開 し て 現 れ る

NetworkUsageView.exe ファイルを実行さ

せると、アプリケーションがどのくらいの

パケットを送受信したかを確認できる。図

12に動作画面を示す。 

Windows 8以降のOSでは、アプリケー

ションによるネットワーク利用ログが

c:¥Windows¥System32¥sru¥SRUDB.da
t というファイルに記録されている。この
ファイルからデータを抽出して表示してお

り、各アプリケーションが１時間ごとに何

バイトのデータを送受信したかを確認でき

る。 

22..1122  HHaasshhMMyyFFiilleess  
不審なプログラムのハッシュ値を調べる

ツールであり、http://www.nirsoft.net/ 

utils/hash_my_files.html のサイトから

ダウンロードして使用する。Download 

HashMyFiles、Download HashMyFiles for 

64-bit systems、Download HashMyFiles - 

Non-Unicode Version (For Windows 98)の

３つのリンクがページ中程にあり、

hashmyfiles.zip（64bit用は hashmyfiles- 

x64.zip、Windows98 用は hashmyfiles98. 

zip)をダウンロードし、解凍すると

HashMyFiles.exeが現れる。 

起動して、ファイルをドラッグ＆ドロッ

プすると、MD5 / SHA1 / CRC32 / SHA-256 / 

SHA-512 / SHA-384 ハッシュ値が計算され

て表示される（図 13参照）。フォルダをド

ラッグ＆ドロップすると、そ

のフォルダ内の全ファイルに

ついてそれぞれ計算が行われ

る。行を選択し、右クリック

して Open In VirusTotal Web 

Site のメニューを選ぶと、

VirusTotal を使って危険な

ファイルかどうかを調べるこ

とができる。 

ファイルの中に機密情報が

 
図 13 HashMyFilesの動作画面 

 
図 12 NetworkUsageViewの起動後の画面 
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入っているかもしれないファイルの場合は、

VirusTotalにファイル自身を入力せず、フ

ァイルのハッシュ値を入力して調べないと

機密情報が洩れる恐れがある。そのため、

HashMyFilesは、SHA-256等のファイルのハ

ッシュ値を求めるために使われる。また、

ハッシュ値を併記している Webサイトに書

かれているハッシュ値と算出したハッシュ

値が同じかを調べて、インターネットなど

でダウンロードしたファイルが正常かどう

か、改竄されていないかを調べるのにも使

わ れ る 。 https://blog.halpas.com 

/archives/6562 [2]等にも使い方が書かれ

ている。 

22..1133  HHyybbrriidd  AAnnaallyyssiiss  
怪しいファイルをアップロードすると、

サンドボックス内で実行し、実行結果をレ

ポート表示してくれるサイトである。

https://www.hybrid-analysis.com/のペー

ジ（図 14参照）の中ほどに、ファイルをド

ラッグ＆ドロップで落としてアップロード

させる領域がある。https://www.falcon 

-sandbox.com/[3] の表によると、無料で調

べてくれるのは、１か月に 30個までで、サ

ンドボックスで調べる対応 OS も、

Windows7(32/64)と Ubuntu(64)に限られて

いる。最大アップロードサイズが 100MBま

での制限もある。 

アップロードすると、「Do not submit 
my sample to unaffiliated third parties」
のチェックボックスが現れ、第３者に検査

ファイルを送っていいかを選べ、「Allow 
community members to access sample」
のチェックボックスでコミュニティメンバ

ーに送っていいかも選べるようになってい

る。「I consent to the Terms & Conditions 
and Data Protection Policy.」 にチェック
を入れて、「私はロボットではありません」

にチェックを入れてから Continue ボタン
を押す。その後、Generate Public Report
ボタンを押すと調査結果が表示されてくる。 

22..1144  uurrllQQuueerryy  
URL を入力して危険なサイトであるかを

調 べ て く れ る サ イ ト で あ る 。

https://urlquery.net のページ（図 15参

照）の上部に URLを入力する欄があり、そ

こに URLを入力して Goボタンを押すと、調

査を開始し、Processing…が表示される。

数分掛かって調べられ、No alerts detected

と出れば問題はない。JavaScriptで動く部

分や外部サーバとの連携も調べられる。 

 
図 14 Hybrid Analysisのサイト画面 

 
図 15 urlQueryのサイト画面 
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22..1155  CCyymmoonn  
マルウェア、フィッシングサイト、ボッ

ト ネ ッ ト の 追 跡 サ イ ト で あ る 。

https://cymon.io/のページ（図 16参照）

に怪しいホストのＩＰアドレスかドメイン、

またはファイルのハッシュ値を入力し、

Searchボタンを押すと、ブラックリストの

データベースの中に登録されていないかを

調べることができる。Not Found と表示さ

れれば問題はない。 

３３．． ツツーールルのの利利用用方方法法  
USB メモリ内に 2 章で挙げたツールを
ダウンロードし、圧縮ファイルは展開状態

にして保存しておく。パソコンの挙動が怪

しいと思った時は、まず TCP Explorerを
起動し、通信しているプログラムを見つけ

る。TCP Explorerは、「パケットキャプチ
ャーを開始します」のボタン接続後に表示

が見えてくるまでに時間が掛かる。

Hyper-Vを利用している場合等、動かない
場合もある。動かない場合は、TCPView
を利用する。怪しいプログラムは、外部と

通信しようとすることが多いため、まず外

部と通信しているプログラムを探るのが良

い。 
その後、Process Hackerを起動し、現在
稼働中のプログラムを見る。Process 
Hacker は、多くのプロセスが見えてくる
ので、Viewメニューの中の「Hide Signed 

processes」にチェックを入れたりして、怪
しい候補を絞る。怪しいプロセスの行を右

クリックし、「 Send  To」を選び、

virustotal.comを選ぶことで、マルウェア

であるかのチェックをする。図 17に表示さ

れてくる画面例を示す。１個ずつチェック

するのが面倒な場合、Process Explorerの

OptionのメニューのVirus.comのサブメニ

ューの CheckVirusTotal.comを選ぶと一覧

で VirusTotal による検査結果が表示され

てくる。図 18にその画面例を示す。 

また、Process Explorer では Company 

Nameの欄が一覧表示で見えるので、その欄

が空欄であるプロセスは怪しいと注目でき

る。さらに、Process Explorer の Options

のメニューの中の Verify Image Signature

にチェックを入れて、Verified Signerの

欄を見て、(Verified)と表示されていない

プロセスは、マルウェアの可能性が高いと

推定できる。このデジタル署名の有無は、

署名無しが全てマルウェアであると断定は

できないが、多くのマルウェアは署名無し

であることが多いため、注目する時のヒン

トになる。 

Process Explorerではプロセスが色別表

示されるが、 Options のメニューの

Configure Colors...を選ぶと表示される

Color Selection 表の中の紫色の Packed 

Imagesに該当するプロセスは、怪しいソフ

トであると推測できる。この Packed Images

とは、パッキングと呼ばれ、プログラムが

 
図 16 Cymonのサイト画面 

 

図 17  VirusTotal の確認結果 
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実行可能状態のまま圧縮・暗号化されてい

ることを示している。正規のソフトウェア

でもこのパッキングされているものがある

が、怪しいソフトは検知・解析を困難にす

るためにプログラムをパッキングすること

が多い。 

怪しいプロセスが多いと感じる場合は、

Autoruns を起動し、右の方に表示される

「Virus Total」の欄の数字を調べる。

Options のメニューの「Hyde VirusTotal 

Clean Entries」にチェックを入れて、

「Virus Total」の欄の値が 0の行を表示さ

せないようにする。このようにすることで

表示されるプログラムの数がかなり減る。

それでも「Virus Total」の欄の値が 1のプ

ログラムは多く存在しており、その中で 1

より大きいプログラムがあった場合は明ら

かに怪しいプログラムである。 

なお、Virus Total の利用には、アップ

ロードされたファイルは、Virus Total の

サイトへファイル自身が取得されていって

いることに注意が必要である。 

４４．． 本本学学ででのの状状況況  
本学では、Firewallのログ等から、危険
なデータの動きを検知すると、そのPCを
突き止めて確認をする。9割ぐらいの確率
で、最新版のウィルス対策ソフトがインス

トールされてないことが多い。最新版のウ

ィルス対策ソフト(Eset Endpoint 
Security )をインストールして、全スキャン
をかけるとウィルスが検知することが出来

る。(図 19参照) 
 ウィルス対策ソフトで検知できなかった

場合、2章で紹介したツールを利用して、
不審なプロセスを発見する。ここで該当の

思われるプロセスを発見したら、該当プロ

セスを殺す(図 20参照)。その後、FireWall
ログ等で状況が改善されたことを確認する。 

 
図 19  ESETで検出できた時の画面 

 
図 18  ProsessExplorer を実行し、VirusTotal にチェックを入れた画面 
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５５．． ままととめめ  
明らかにウィルスが入り込んでいると指

摘された場合には、被害最小にするために、

ネットワーク接続は切り離したいところで

ある。一方で、入り込んでいるウィルスの

特定をしたいし、できれば感染経路、感染

日時を特定したいところである。 
紹介したツールは、ウィルスのファイル

を見つけ出し、感染日時のヒントを与えて

くれるツールである。感染経路を特定する

には、OutlookAttachView[4]やIECashView[5]

などの別のツールが必要である。 

また、ウィルスの入り込んだパソコンの

被害状況を解析したり攻撃の痕跡を確認す

るためには、パソコンをデータ保全する必

要があり、そのためのツールが存在する。

メモリイメージを保存する DumpIt[6]、ハー

ドディスクのストレージイメージとメモリ

イメージを保存する FTK Imager Lite[7]、

Prefetchファイルや NTFS情報など解析に

必 要 な デ ー タ を 取 得 す る CDIR 

Collector[8]がそのためのツールである。 
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図 20  プロセスを殺す画面 
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