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マ シン上での コンテ ンツ DNSサ ーバ とのム
ロ

ー

■
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キャッシュDNSサ ーバの設定方法

山 守 一 徳
*

Setting up Content I〕 NS口Server and Cache I〕 NS‐Server On One Machine

Kazunor■ YAMAMORI

DNSサ ーバに対するDOS攻 撃 (サービス不能攻撃)が 報告されるようになり、従来の設定のままで DNS

サーバを運営していると、被害を受ける恐れがある。その対策として、DNSサ ーバをコンテンツサーバとキャッ

シュサーバに分離することが提唱されている。しかし、DNSサ ーバとして有名な “BIND"ソ フトは、1台 の

マシン上で分離設定するには工夫を必要とする。教育学部で運営しているDNSサ ーバ (minerva)も例外で

はない。この度、minervaを更新するに当たり、DNSサ ーバの設定も改善させ、
“BIND9"を 用いて、1台 の

マシン上でコンテンツサーバとキャッシュサーバに分離することを行った:そ の設定方法について報告する。

はじめに

DNSサ ーバは、IPア ドレスとホスト名を結び付けるサーバであり、ネットワーク管理者がサーバ内

の設定を行い、一般利用者は、ネットワーク設定時に各自の端末の中にDNSサ ーバのIPア ドレスを

設定するのみで、普段使用している状況を感じさせないサーバである。一般利用者が最も恩恵を受ける

のは、Internct Explorcr等のWcbブ ラウザを使 う時に、URLを 入力する欄において、http://www。

xxx.yyy.co.jP/hclloo html等と入力すると、そのサーバのWebペ ージが表示されてくる時であろう。

DNSサ ーバの御陰で、www.xxx.yyy.co.jpのマシンのIPア ドレスがわかり、httpプ/の後ろに直接 IP

アドレスを打たなくても良いからである。逆に、DNSサ ーバが止まっている時には、wwwoxxx.yyy.

cO.j,のマシンのIPア ドレスが、123.100.200.30であったとすると、http://123.100.200.30/he1lo.

htmlと打てば、そのサーバのWebペ ージが表示されてくる。「Webペ ージが表示されないのですが、、、」

という問い合わせを受ける時があるが、その時DNSサ ーバが止まっていることが原因で IPア ドレス

が検索できずにWebペ ージが表示されないという場合もある。httpノ/123.100.200。30/hello.htmlと

打てば表示されて、httpブ/www.xxx.yyy.∞.jp/hell。。htmlと打てば表示されない場合は、原因はDNS

サーバを疑うと良い。

この DNSサ ーバに対 してサービス不能に陥れる攻撃 (DOS攻 撃)を ハ ッカー等が仕掛 けて くるこ

とがある。DOS攻 撃を受 けるとwww.不 xx.yyy.co.jpの ような FQDN(Full Quality Domain Nam9)

か らIPア ドレスを答えて くれな くなることが起 きる。 これ はその DNSサ ーバを利用 している人 々へ

迷惑を掛 けてハ ッカー等が楽 しんでいるだけでなく、管理者 にとって怖いのは、サービス不能 になった
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type master;

fiIe "privatldummy. rev"g

a l l ow-upda te  {none ; } ;

) ;
zone"16. I72. in-addr. arpa" IN {

tyPe master;

file "private*dumrny. rev

a l l ow-upda te  {none ; } ;

zone'0254.169. in=addr. arpa" IN

type master;

file "private_dummy. rev"l

a l l o w - u p d a t e { n o n e ; } ;

t ;
include " / etc/ rndc. key";
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