
平成9 年度東海
･

北陸地 区国立学校等 教室系技術職員合 同研修

( 情報処理 コ ー

ス) に参加 して

野呂 明美 生物資源学部

平成9 年度東海 ･ 北陸地区国立 学校等教室

系技術職員合 同研修 (情報処理 コ
ー

ス) が 静

岡大学城北キャ ン パ ス で 平成 9 年 9 月 1 0 日

- 1 2 日に開催 されま した｡
こ れまで の 合 同

研修は ､ 平成 5 年度よりテ ー マ 別 に通年開催

され て来ま したが ､ 5 年目とな る今回か らは

各自の 専門分野以外に も参加が 可能となりま

した｡ 参加者3 名に と っ て は､
い ずれも 2 回

以上 の研修参加 であり､ 自分の 専門分野外で

すが ､ 幸い に も参加する機会を得ま したの で

研修の 概要と感想を報告 します｡

静岡大学城北 キ ャ ン パ ス は浜松市にあり､

同キ ャ ン パ ス に は研修会場とな っ た佐嶋会館

と実習を行 っ た情報学部 ､ 他 に 工学部 ､ 電子

工 学研究所 ､ 情報処理セ ンタ ー

､
ベ ン チ ャ

ー

ビジネス ラボ ラトリ
ー

､ 地域共 同セ ンタ ー

､

図書館な どが あります｡ 研修 には 1 5 機 関か

ら 2 5 名の参加が ありま した ｡

研修は開講式､ 専門分野の 講義 ( 9 0 分 :

5 コ マ) ､ 実習 ( 9 0 分 ､
1 8 0 分 ､ 2 4 0

山本 好弘 伊藤 篤 工 学部

分 : 各 1 コ マ) ､ 服務 の 講義 ( 6 0 分 : 1 コ

マ) ､ 施設見学 が半 日､ 意見 交換会 ､ 開講 式

が行わ れま した｡ 研修日程 を表 1 に 示 します｡

開 ･ 閉講式､ 講義は佐 嶋会館､ 実習は情報

学部 C A L L 実習室で 行われ ､ 講師の 先生方

の熱心 な講義と実習を受講 しま した｡

講義を担 当された情報学部の先生方は若い

方が多く ､ 実習は情報学部､ 工 学部 ､ 電子 工

学研究所 の技官の 方が担当 して 下さり､ 用意

されたテ キス トの 分量か らも､ かなりの 時間

を費や して準備 して 下さ っ たこ とが 分か り ま

した ｡ 実習を行 っ た C A L L 実習室は新 しく ､

今回 の研修 の ため にサ
ー バ ー と 2 5 台の パ ソ

コ ン の設定を苦労 して され たそうで す｡ 各実

習用に準備されたテ キス トは ､ 担当の技官の

方が 通常の 業務を終えた後に何度も集ま っ て

作成されたそ うで す｡ も し､ 三重大学工 学部

で研修が実施 され ､ 今回の よう な実習プ ロ グ

ラム とテ キス トを作る事を想像す ると準備 の

大変さが よく分か ると思い ます｡

表 1 平成 9 年度東海 ･ 北陸地区国立学校等教室系技術職員合同研修 ( 情報処理 コ ー ス) 日程 表

摩ノ野 9 /0 0 9 /3 0 1 0 /0 0 1 0 =3 0 1 2 /0 0 1 3 :0 0 1 4 : 00 1 5 :3 0 1 6 :3 0 1 7: α) 1 8 :0 0

第1 日目 受

付

開 講義( 9 0 分) 休

悲

講義 講義( 9 0 分) 講義( 9 0 分) 意見

9 月 1 0 日 読 ｢戦場 の健康 管理 ｣ ( 6 0 分 ) ｢ コ ン ピ ュ
ー

タ と エ ｢ キャ ン パ ス L A N の 構 交換会

( 水) 読 静岡大 学 保健 管理 ｢ 服務｣ 学｣ 成技 術 とA T M 技 術｣

セン タ
ー 所長 静岡大学 静岡 大学 エ 学部 静 岡大学 情報 処 理セ

鈴木修 二 人 事課長

井 上 明夫

教授 浅 井 秀樹 ン タ
一 助 教 授 漕井 三

田鹿

第2 日目 講義( 9 0 分) 実習( 9 0 分) 休

憩

実習(2 4 0 分)

9 月 1 1 日 ｢ 電子 商取 引と電 ｢ パ
ー

ソナ ル 情 報 発 ｢ パ ー

ソナ ル情 報発信技術( 2 )

( 木) 子マ ネ ー

の 技 術 信技術( 1) ､
w e b サ

ー

バ の設定､ J a V a プログラミン グ( A ) ｣

課題 ｣ 静 岡 大 学 棲続 と設 定､ セ キ ユ 静岡 大 学情報学部技官 喜多野哲也 ､ 高柳正 勝

情報学部 教授

浅井 秀樹

リテ ィ
- 管理｣

静岡 大学 エ 学部

助教授 若林伸和

エ 学部技 官 飯 島

元 秀､ 石 田 敬三 ､ 高

木虞伸､ 中本順子

静岡 大学 エ 学部技官 磯 谷 章､ 岡本 哲幸 ､ 山 口卓士

第3 日目 実習( 1 8 0 分) 休

悲

施設見学 閉

9 月 1 2 日

(金)

｢ パ ー

ソナル 情報発信技 術( 3 )

JよV a プログラミン グ( B ) ｣

静岡 大学 電子 エ 学研究 所

技官 高橋秀年､ 水野武志

｢ 浜 松市地域情報セ ン タ
ー

｣ 請

式
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一

日目

講義 ｢ 職場の健康管理｣

こ の 講義では ､ 研修参加者に と っ て 日常､

不可避で ある Vi d e o D i sp l a y T e r m i n al 作業

( 以 下 V D T) や電磁 波､ 低周波電磁 場の 影

響とス トレ ヅ サ ー

､ テ ク ノ ス ト レ ス などに つ

い て ､ 健康を維持するため の 自己管理方法の

観点か ら講義を受けた｡

1 . 健康とは何か ?

｢ 意識され るも の と して の健康｣ と｢ 状

態と して の 健康｣ の 二 つ に分けて 考え､

前者で は､ 自己が 健康 と認識したものが

健康で あ るとい う考え方で ､

一

日 の ス タ

ー ト時点で 充実 した時間 の使い 方に つ い

て積極 的に向か えるか否か とい う本 人の

認識で あり ､ また ､ 後者は ｢ 原料を取り

込み ､ こ れを意識せ ずに 主と して酸素を

利用 して エ ネル ギ ー

に 変え､ 細胞成分や

細胞外成分を構築する こ と｣ ､
｢ 意識せず

に行う､ 諸物質の 代謝と排雅 ､ 自己と非

自己の峻別､ 諸機構の統括｣ な どが総合

的に うまく動い て おり ､ 自覚的および他

覚的障害の ない状態が健康で あ ると して

い る｡

2
. 三種類の管理

一

次予防 : ワ クチ ン に よる免疫や当該

障害に つ い て の 明確な知識を実践に 用 い

て疾病を未然に防(
o

｡

二 次予防 :
一

般に言われ る治療で ､ 感

染症 へ の 抗生物 質投与 の ような短期治療

と､ 糖尿病 に対するイ ン ス リ ン投与の よ

うな長期治療が あり､ 短期治療が 現行医

療の 主流を成す｡

三次予防 : リ ハ ビリテ ー シ ョ ン の よう

な残存機能障害に対抗する医療で ある｡

3 . V D T 作業に伴う障害

眼精疲労 : 調節 ･ 筋 ･ 症候 ･ 不等像性

腺鞘炎と頚骨腕障害

仰哲状態

4 . V D T 画面に よる目の 負担

機種別 : C R T < 液晶

年齢別 : 若齢 < 高齢

性別 : 差なし

水平面照度 : 高ル ク ス < 低ル クス

まぶ しい 反射 : な し< あり

画面をみ る向き : 下方 < 上方

上方視で①眼球露出表面積増加②転湊安

静位遠方化③斜位量増加

5 . 労働省 V D T 指針の 要約

①作業環境管理 : 照明 ･ 採光に配慮し､

旺 しさを無くす ②作業管理 : 作業時間

を適切 に し､

一 連続で 1 時間以下 ､ 1 0 -

1 5 分 の休止時間と途中 1 - 2 回の 小休止

を設ける ｡ 画面 の ちら つ き ･ キ ー ボ ー ド

位置 ･ 椅子の 移動､ 高さ､ 背もたれ ･ 机

の高さな どが適切 に調節出来る こ と

③V D T 機器 と作業環 境 の維持管理 ､ 日

常 ･ 定期の調整と点検､ 清掃の 実施

④V D T 労働衛生教育と作業の 収得訓 練

の 実施

6 . 電磁波障害 : 電離放射線障害

電磁 波に含まれ る エ ネル ギ ー は ､ その

周波数に 正比例 す る . 1 0
1 5
H z 以上 の 放

射線は原子や分子の構造 をイ オン化 して

しまうほ どに強力で ､ 電離放射線とも呼

ばれて い る｡ 放射線障害に は､ 被爆 した

個人に限 られ る身体的なもの と､ 被爆 し

た人の 子孫に まで 及ぶ遺伝的なもの とが

有り ､ 後者で は､ 限界線量がは っ きり し

ない ｡ 身体的な障害で は ､ 造血器障害､

消化器障害､ 神経系の障害が生命の 予後

の ため に重要であ る｡

7 . 電磁波障害 : 紫外線に よる障害

波長が 長い ほ ど皮膚深部まで到達 し､

波長 3 2 0 - 4 00 n m : U V A は真皮 の 上層

まで 到達 す る が ､ 2 9 0 - 3 20 n m : U V B

は表皮内まで で あ る｡ オゾン の吸収ス ペ

ク トル と遺伝 ･ 発癌情報を司る D N A の

吸収ス ペ クトル が
一

致 して い る｡
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8 . 磁場に つ い て

磁場 の強さ ( 全磁力) の 単位は T - チ

ス ラで表され 1 T = 1 × 1 0
4
G ( ガ ウ ス) で

ある｡ 磁場の 例を示す｡ 脳 ド ッ ク M R I :

1 .5 T ､ 地磁気 (地球表面) : 2 . 5 - 7 × 1 0
~

5
T ､ 心磁場 ･ 脳磁場 : 1 0 ~

1 0
T 程度

9 . 低周波電磁波とそ の 磁場 の特徴

人体 へ の 影響 : エ ネル ギ ー が 小さい 非電

離放射線で あり被爆に よ る影響 はほとん

どない ｡

低周波電磁波に よ る電磁場 : エ ネル ギ ー

が変動す るため に地磁気 の静磁場 と違 っ

た作用をすると考えられ る ｡ 磁場の 強度

は発生源との距離に比例 して急激に 低下

する ｡

1 0 . 磁場の 生物活性

分子 レ ベ ル : フ ィ プ リ ン - 強磁場
- > 線維

一

方向に ｡ 約 1 6 H z
-

> 細胞膜を介 した C a
2 +

イ オ ン の 輸送に影響 を与え る ｡ 1 2 m G ､

6 0 H z の磁場 ⇒ メ ラ ト ニ ン の 乳癌細胞成

長阻止作用を阻害?

細胞 レ ベ ル : 嫌気性走磁性 バ クテ リ ア ⇒

北 ( 南) 半球に在住 - 南 ( 北) 極に 向か

う｡ B リ ン パ 球の 機能に影響 した ?

臨床 ( 疫学) レ ベ ル : 温熱効果 あり ｡ 伝

書鳩に強磁性 ⇒ 帰巣本能を低下させ る｡

眼に パ ル ス 磁場 ⇒ 閃光を感 じ る｡ 発癌 :

乳癌発生率の 差は不明｡

豊里些 : 脳腫疫 ､ ア ル ツ ハ イ マ ー

､ て ん

か ん､ 先天性尿道異常な ど｡

l l . ス トレ ツ サ ー とス トレ ス 反応

ス トレ ツ サ ー

: 職場
- > 役割の 内容､ 責任

の範囲 ､ 労働時間と密度､ 上司 ･ 同僚と

の 人間関係 ､ 配 置転換 ､ 異動 ･ 転勤 ､ 単

身赴任､ 通勤､ 経営状態など｡ 家庭 ､ 地

域社会 ､ 情報化社会など｡

ス トレ ツ サ ー

吸収要因 : 性､ 年齢､ 人生

経験､ 個人の 生き方､ 性格､ 解決能力､

支援要 因と して職場､ 家庭など

ス トレ ス反応 : 身体面 ⇒ 胃 ･ 十 二 指腸潰

療､ 過敏性大腸 炎､ 神経性堰吐､ 本態性

高血圧 ､ 神経性狭心症 ､ 過呼吸症候群､

気管 支瑞息､ 神経性食欲不振など｡

些埜塵 : 不安､ 怒り､ 緊張 ､ 落ち込み ､

短気､ 気分感情の 不安定化

生活行動面 : 運動不足 ､ 飲酒､ 喫煙､ 睡

眠時間不足 ､ 栄養バ ラ ン ス 欠如な ど｡

1 2 . テ ク ノ ･ ス トレス

1 9 84 年 に ､ 米国 の ブ ロ ー ドが ､
コ ン

ピ ュ
ー タ ー

テ ク ノ ロ ジ
ー

に うまく適応出

来ない ため に陥 る
一

種 の現代病と して 提

示 した概念｡ (∋未熟型 : 2 0 代 女性 ､ 職

歴 1 年未満に多い ②受動適応型 : 受動攻

撃 的傾向③不適応 : A 不安型 - 薬物 が

有効で 予後も良好 B 性格身体型 - 確

実に言う ことを聞く コ ン ピ ュ
ー タ ー は使

用者の 万能感を高め対人的な問題か らは

ときに保護的に作用す る④過剰適応 ( チ

ク ノ依存) 型 : 機械的な思考を繰り広げ

コ ン ピ ュ ー タとの親和性が強い ｡ その
一

方で ､ 対人関係が持ちづ らく ､ 対人関係

の 重要性 が増す状況に遭遇す ると不適応

を起 こ す｡ い っ たん不適応が起 こ る と治

療的介 入が難 しい ｡

講義 ｢ 服務｣

『国家公務員の 服務制度に つ い て』

塀務義務の種類 :

①宣誓 の 義務②法令及び 上司の 命令に従う義

務③争議行為等の 禁止④信用失墜行為の 禁止

⑤秘 密を守る義務⑥職務専念義務⑦政治的行

為 の 制限⑧私企業か らの 隔離⑨他の事業 ･ 事

務の 関与制限

服務義務違反に対する制裁 :

①懲戒罰②懲戒処分の 種類 免職 ､ 停職 ､ 減

給､ 戒告③懲戒処分をす る ことが 出来 る場合

国家公務員法及び 同法に 基づく命令に違反 し

た場合 職務上 の義務に 違反 し､ 又は職務を

怠 っ た場合 国民全体の 奉仕者たる に相応 し
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くない非行のあ っ た場合④刑事罰

駆務制度の特例 :

適用除外職員と適用除外の 内容 ①非常勤職

員､ 臨時的職員②条件附採用期間中の職員③

顧問､ 参与､ 委員等の 諮問的非常勤職員 教

育公務員特例法が適用とな る職員 ①国立大

学の 学長､ 教員及 び部局長

『文部省本省職員倫理規定の 制定 に つ い て』

『行政及 び公務員に対す る国民の信頼を回復

するための新たな取り組み に つ い て 』 の各資

料を元に 内容と考え方および具体的事例 に つ

い て 講義を受けた｡

講義 ｢ コ ン ピ ュ
ー タ と 工学｣

こ の 講義で は､ 資料､ O H P を用い ず講師

の専門分野で ある､ 大規模回路シ ミ ュ レ ー シ

ョ ン シス テム ､ 並列計算シ ス テ ム ､ 非線形理

論と応用に つ い て のお話と､ 計算機全般に つ

い ての講義を受けた｡

講義 ｢ キャ ンパス L A N の構成技術と A T M

珪匪⊥

こ の 講義で は､ 以下の 構成 でネ ッ トワ
ー ク

に つ い て の 基礎知識か ら応用例まで を O H P

で図を用い て説明を受けた｡

● ネ ッ トワ
ー クの基礎知識

プ ロ トコ ルの 階層

L A N の構成機器

● A T M 技術

セ ル化と多重化

仮想 コ ネクシ ョ ンとトラ フ イ ヅ ク制御

L A N エ ミ ュ レ ー

シ ョ ンと仮想 L A N

● ネ ッ トワ ー クサ ー ビス の 仕組み

D N S ､ M a il ､ N e w s ､ W W W

● ネ ッ トワ ー ク利用 の ガイ ドライ ン

● セ キ ュ リテ ィ ー 対策

● 学術情報ネ ッ トワ ー ク

『プ ロ ト コ ル とネ ッ ト ワ ー ク ア ー キテ ク チ

ャ 』

●

プ ロ ト コ ル : ネ ッ トワ ー ク上で コ ン ピ ュ

ー タが通信を行う上で相互間で決め られ

た約束事

ネ ッ トワ ー クア
ー キテ クチ ャ : コ ン ピ ュ

ー タ通信 を実現す るため の考え方､ 技術

の体系

例

T C P /IP : T C P C
,
I P

,
U D P ,I C M P

,
A R P

,
…

A p p l e T a lk : D D P
,
R T M P

,
A E P

,
A T P

,
･ I ･

N e t W a r e : I P X ,S P X
,
N P C , . . .

『プ ロ トコ ル の レ ベ ル ( 階層)』

● I S O と C C IT T が連携 して O SI ｢ 開放型

システ ム間相互接続｣ 制定

● 階層化の メリ ッ ト

①通信 プ ロ グラ ム設計時の分割基準

②複雑な通信機能を明確にで きる

③各階層の独立性確保

● 応用プ ロ グラ ム レ ベ ル

● 通信プ ロ グラ ム レ ベ ル

● 伝送制御レ ベ ル

● 電気的 レ ベ ル

『o s I の規定 した 7 つ の レイ ヤ』

●
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ア プ リケ ー シ ョ ン層 応用プ ロ グラ ムに

よ っ て 提供される

プ レゼ ン テ
ー シ ョ ン層 異なる表現形式

の デ ー タを共通の 転送方法に変換

セ ッ シ ョ ン層 送信権 ･ 同期制御

トラ ン ス ポ ー ト層 送られて きたデ ー タ

を検証 し誤りが あれば再送させ たり ､ デ

ー タ を送るときに エ ラ
ー を検査 で きる情

報を付加する ｡

ネ ッ トワ
ー

ク層 経路選択 ､ 中継機能

デ ー タ リ ン ク層 隣接す る装置間の 通信

路の確立､ 解放 ､ デ ー タ伝送の誤り制御

機能

物理層 ビ ッ ト伝送の ため の電気的 ､ 機

械的な制御



『い ろい ろな通信機器』

● リ ピ ー タ 物理層で 判断､ す べ て の パ ケ

ッ トを隣の セ グメ ント ヘ

● ブリ ッ ジ デ ー タ リ ン ク層で 判断､ ア ド

レス によ る フ ィ ルタリ ン グを行う

● ル
ー タ ネ ッ トワ

ー ク層で判断宛先を見

てデ ー タを受け渡す

以下の項目は 0 肝 を用い て 図で説明あり .

『ハ ブ とスイ ッ チ』 『回線交換の原理』

『パ ケ ッ ト交換の 原理』 『ATM の 動作原理』

『仮想 コ ネクシ ョ ン と帯域予約』

『トラヒ ツ ク制御の役割』

『トラ ヒ ツ ク パ ラメ ー タ』

『通信品質とトラ ヒ ッ クク ラス』

『IP と AT叶』 『バ ー

チ ャ ル LAN 』

『コ ラ ブストパ ツ クボ ー ン』

『L AN 配線の ハ ブ化』

『ネ ッ ト ワ
ー ク サ ー ビ ス の 簡単な仕組み 』

『ドメイ ンネ ー ム サ ー ビス 』

『名前の 階層構造とI)NS 』

『電子メ
ー

ル の 配送』

『電子 ニ ュ
ー

ス の 配送』 『ⅥⅣ の 仕組み』 『ネ

ッ トワ
ー ク エ チ ケ ッ ト』

電子メ ー ル の特徴

● 相手の 行動い かんにかかわりなくメ ッ セ

ー

ジを送り出せ る

● 地理的要 因に メ ッ セ ー ジ の 伝送時間が 影

響されない

● メ ッ セ ー ジ の 内容の保存性に優れ る

● メ ー リ ン グリ ス ト ( 1 対1 通信の拡張)

電子メ ー ル利用の ガイ ドライ ン

● 半角 カナ ､ 機種依存文字を使わない

● サブ ジ ェ クトに日本語を使わない

● 送信は取り消せ ない

● 信頼性 の 認識 ①届か ない こ ともあ る②

間違 い メ ー ル もあり得 る③相 手 が 必ず

●

( すそに) 読むとは限らない

セ キ ュ リテ ィ ー (9 ク レ ジ ッ トカ
ー ド番

号､ パ ス ワ ー ドな どの 個人情報､ 非公開

情報をメ
ー ル に含め ない②盗聴や改患､

なりすま しな どの 対象にな る

● 知的所有権 ①個人的なメ
ー

ル を発信者

に無断で 他人に公表 しな い②署名を付 け

て 発信者を明らか に する③引用の 出典を

明らか にする

セ キ ュ リテ ィ
ー に つ い て

● 脅威の種類 ①情報の破壊 ､ 漏洩､ 改変

● セ キ ュ リテ ィ
ー

× 使い やすさ ニ コ ス ト

● 重要性の啓蒙が大事､
パ ソ コ ン も要注意

セ キ ュ リテ ィ
ー 対策

● セ キ ュ リテ ィ
ー ホ ー

ル を塞 そ

● パ ス ワ ー ドの管理

● 不正 ア クセス を監視 ･ 記録 ･ 排除する

● フ ァ イ ア ウォ ー ル の設置 ①内と外を分

けて 壁を作る②壁の外は外部か らの ア ク

セス が不 可欠なサ ー バ類 のみ を設置 し集

中的に守 る③内部ホ ス ト ヘ の ア クセ ス を

制限す る④必要なサ ー ビ ス は壁を越えて

利用で きるように する

● 電子メ
ー ル ①電子署名 ②暗号化

● パ ス ワ
ー ドの セ キ ュ リテ ィ

ー ホ ー

ル

①辞書攻撃によ る推測 ②総当たり攻撃

による推測 ③ネ ッ トワ
ー

ク上で の 盗聴

学術情報ネ ッ トワ
ー ク S INET に つ い て

● 学術情報セ ンタ ー NACS IS が運用

● 全国の大学や研究機関の ための研究ネ ッ

トワ
ー

ク

● 研究者間での 情報交換の促進が目的

以下の 項目は 0 肝 を用い て図で説明あり｡

『学術情報ネ ッ トワ
ー

ク の 回線構成』

『接続 コ ン ピ ュ
ー タ数 の推移』

『イ ンタ ー ネ ッ ト接続ホ ス ト数の推移』
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二 日目

講義 ｢ 電子商取引と電子マ ネ ー の技術課選｣

こ の講義では ､ イ ンタ ー ネ ッ トの 特性を生

か した電子商取引 ( 電子シ ョ ッ プ) と電子 マ

ネ ー

(現金､ ク レジ ッ トカ
ー ド及 び プリ ペ イ

ドカ ー ドに代わ る新 しい 決済シ ス テ ム) に つ

い て の技術課急に つ い て述 べ て い る ｡ 今 回の

報告で は､ 電子商取引に つ い て の 講義内容を

まとめ たもの を紹介す る｡

イ ンタ ー ネ ッ ト上で の 電子 シ ョ ッ プに おけ

るメ リ ッ ト/ デメ リ ッ トは次の通りであ る｡

･ 店舗を出す コ ス トが圧倒的に安い

( 土地､ 建物 ､ 店員)

･ 対象とする顧客に地理的制約がない

/ ! t
o

l

ノコ ンを触れる人に限定

･ 2 4 時間 3 6 5 日､ 無休で開店で きる ｡

･ 商品の展示 ､ ス ト ッ クに か かる コ ス トが

安い / 店員による詳 し い説明が聞けない

･ 家に居 なが ら商品の検索と発注が可能

/ 商品に触 っ て み られない

これ らの メリ ッ ト/ デメ リ ッ トはイ ンタ ー ネ

ッ トに おける次の ような特性に依る点が多い ｡

○広域性

○双方向性

○同報性

○即時性

○開放性

○低 コ スト

しか しながら､ イ ンタ ー ネ ッ トは次の ような

負の 特性も持ち合わせ て い る｡

●盗聴

●侵入

･ ハ ッ カ
ー

･ ウイ ル ス

●匿名性

･ い やがらせ

･ なりすま し

･ 発信否認

･ 非社会的 コ ン テ ン ツ

●不正 コ ピ ー

これ らの 負の 部分は電子商取引の 重大なネ ッ

クな っ て おり ､ セ キ ュ リテ ィ の 確保が必要で

あ る｡ また､ セ キ ュ リテ ィ を確保するため に

次の ような法律､ 制度の 整備や暗号化等の 技

術 の 利用が必要とな っ て くる｡

1 . 法律､ 制度の 整備

･ 放送法/ 通信法/ 著作権法の見直し

･

ハ ッ カ ー に対する罰則

･ い やが らせ に対する罰則

･ その 他

2 . 暗号技術の利用

一 般市民に広 く利用可能な暗号技術 たる

こ と

･ ア ル ゴ リズ ムは公開

( ソ フ トとして市販)

･ 鍵を秘密にす る こ とで 強度維持

( 暗号 - 鍾 + アル ゴリズム)

現在利用されて い る主な暗号化技術で あ る

慣用暗号と公開鍵暗号の 特徴を次 に示す ｡

慣用暗号

( 共通鍵暗号)
公開鍵暗号

情報の秘 匿 ◎ ○

発信者の認証 ◎

注 : 発信 者の 認証とは

1 . 受信者 が ､ 発 信者 が 誰で あ るか を間違 い なく特 定

で き る こ と｡

2 _ 受信者 が 受信 文 を他 へ 涜 用 して ､ 元 の 発信者 に な

りすまそ うと して も､
それは 不可 能で ある こと ｡

3 . 発信者 が ､ 後 に な っ て 発 信事 実を否定 しよう と し

て も受信分文を証拠と して それ を棄却で き る こ と ｡

こ の ように公開鍵暗号で は ｢ 発信者の承認｣

を行えるため発信者の 特定 ､ なりすま し の 防

止および証拠と して の 採用などを行え る｡ こ

れは､ 電子使用取引を行う上で 重要 な点 の ひ

と つ で あ る｡

次に 代表 的 な暗号技術で あ る慣用 ( 共 通

鍵) 暗号と公開鍵暗号の概要に つ い て照会 す

る ｡
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慣用 ( 共通鍵) 暗号

送信者メ ッセ
ー

ジ

鍵 ◎= 司

K

メ ッ セ
ー

ジ 受信者

匡≡⊇ 冠

K

1 . 当事者 ( A
,
B ) 間で鍵 K を共有する.

2 . 鍵 K を安全に送る方法が末確立｡

3 . 通信相手 ごとに違う鍵が必要｡

公開鍵暗号

1 . 送信者は受信用 の 鍵を事前に持 っ て い る必

要が ない ｡

2 . 受信者が 1 組 ( 2 個) の 鍵 K E
,
K D を持 っ

て い る｡

3 . 受信者は K E ( 正確には K E と n ) を公開

して い る ｡

4 . 送信者は K E
,
n を見て ､ それで暗号化 して

送信する ｡

5 .
K E で暗号化された M は K E で は復号で き

ない ( こ こ が 共通鍵 とは異 なる) ｡ 対に な

っ て い る K D で の み復号でき る. K D は受

信者が秘密に保持 して い る｡

6 . K E
,
K D

,
n の 間に は 或 る

一

定 の 数式関係 が

あ る｡ しか し､ 公開 して い る K E か ら秘密

の K D を算出する こ とは極め て 困難とな っ

て い る｡ (
一

方向性関数を利用)

実習 ｢ パ ー

ソナル情報発信技術 ( 1 )

- 接続 と設定 -

｣

全て の 実習は 情報学部 の C A L L 教室に て

行われた｡ こ の教室 には生徒用と して 3 7一台

の パ ソ コ ン ( O S は W i n d o w s 95) と教師用パ

ソ コ ン及び ビデオ式 O H P 等などが設置され

て い る｡ また､ 各パ ソ コ ンは､ 1 0 B A S E - T に

て ネ ッ トワ ー ク接続されて い る｡

また､ 実習はサ ブタイ トル にあ るように ､

イ
ー サネ ッ トケ ー ブルか らパ ソ コ ン へ の電気

的な接続から始まり､ W W W ブ ラウザで のイ

ン タ ー ネ ッ ト接続まで の 方法を学ぶ｡

まず､ 電気的な接続法及びイ ン タ ー ネ ッ ト

の プ ロ ト コ ル (IP ) ､ ネ ッ トワ ー ク シス テ ム

等 の イ ンタ ー ネ ッ トに接続す るため の次の よ

うな基本的な技術に つ い て の講義を受け る｡

○イ ー サネ ッ トの 技術

○イ ー サネ ッ トの接続

･ トラ ン シ ー バ の接続法

･ 1 0 B A S E - 5 ､ 2 ､ T の接続法

･ 電気的特性

○IP(i n t e r n e t P r o b c ol)

･

I P ア ドレス

･ I P ア ドレス の ク ラス

サ ブネ ッ トとネ ッ ト マ ス ク

･

I P の経路制御 ( ル
ー

テ ィ ン グ)

○ドメイ ン ･ ネ ー ム ･ シス テ ム

その後､ W in d o w s9 5 の 設定を各受講者が

行う｡ ただ し､ 今回はイ ー サネ ッ ト - 電気 的

な接続実習は行われず､ 各人に用意された実

習用 パ ソ コ ン へ の ケ ー ブ ル ( 1 0 B A S E - T ) の

接続確認を行うにと どま っ た｡

次に実習内容に つ い て 報告する ｡ 実習で は

各人に用意 され たパ ソ コ ン の設定を行い ､ イ

ン タ ー ネ ッ トに接続して ブ ラウザを使用で き

るようにする ｡ また､ 手順 を以下 に示す ｡

O W i n d o w s 95 の 設定

ネ ッ トワ
ー

ク シス テ ムは実習用 にすで

に設定されて お り､ W i n d o w s 9 5 の ネ ッ

トワ ー ク の プ ロ パ テ ィ に各種設定値を入

-
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力すれば終 了す る｡ また､ 各種設定値は

IP ア ドレ ス をは じめ と して ､ すで に用

意されて い る の で こ れを用 い るように な

っ て い る｡

O W W W ブ ラウザに よる確認

w w w ブ ラウザ ( N e t s c a p e) を起動 し

て ､ い ろい ろな U R L を入力 しホ ー ム ペ

ー

ジが表示され るか確認す る｡

○I P パ ケ ッ トの経路確認

w in d o w s 9 5 の T R A C E R T コ マ ン ドを用

い て発信され た IP パ ケ ッ トが どのよう

な経路を通 っ て い くか確認する ｡

実習 ｢ パ ー

ソナル情報発信技術 ( 2 )

- セ キ ュ リテ ィ管理 ､ W e b サ ー バ の設

走とホ ー ム ペ ー

ジ作成 - ｣

次の 実習として ､
パ ソ コ ン における各種セ

キ ュ リテ ィ 管理の方法及び W e b サ ー バ の設

定とホ
ー

ム ペ
ー

ジ の作成を行う ｡ 以下に実習

の 内容を紹介する｡

準箪

○メ
ー

ル の設定

実習で使用するイ ンタ ー ネ ッ トツ ー ル と

して ､ 電子署名と暗号化 に 対応 して い る

N e t s c a p e C o m m l m i c a t o r を使用 した｡ ま

た､ セ キ ュ リテ ィ 管理 の 実習を行うため ､

各人に用意されたメ
ー

ル ア ドレス および メ

ー

ル サ ー バ ､ グル ー プサ ー バ の設定を行い ､

メ ー ルが使え るようにす る｡

セ キ ュ リテ ィ 管理

○共有( フ ァ イ ル ､ プ リ ンタ) の設定

w i n d o w s9 5 の ネ ッ トワ
ー ク機能の 一

つ

で ある フ ァ イ ル ､ プリ ンタの共 有を行うた

めの 設定を行う ｡ まず､ ネ ッ トワ ー ク ･ プ

ロ パテ ィ で 共有を可能 にするための 設定 を

行う ｡ 次に ､ あらか じめ共 有に設定 された

フ ォ ル ダにア クセ ス を行 っ た｡ フ ォ ル ダの

中の には ､ この 後行われる パス ワ ー

ドの盗

聴対策､ W e b サ ー バとホ ー ム ペ
ー

ジ作成で

用い られる フ ァ イ ル が格納され て い る ｡ ま

た ､ テキス トに はフ ォ ル ダ ､ プ リ ンタの共

有及 び ネ ッ トホ ー ク ドライ ブの 割当の 方法

に つ い て記載され て い る ｡

O W e b ブラウザの設定

ホ ー ム ペ ー

ジの ア クセ ス 時の 認証や暗号

化メ
ー

ル を使用 する際の設定等に つ い て の

説明の後､ 設定を各人が行 っ た ｡

○ウイ ル スに対する対策

講師より ､ ウイ ル スに対する講義があり ､

実習は行わなか っ た｡ また ､ 関心 の ある方

はウイ ル ス に関するホ ー ム ペ ー

ジ がありま

すの で ､ イ ンタ ー ネ ッ トの サ ー

チ エ ン ジ ン

で検索してみ て くださ い ｡ 次に テキス トに

紹介 されて い た ､ キ ー

ワ
ー ドを記載して お

きます . N C A
,

An ti Vi r u s C e n te r
,

V i ru s

B u ll e t in , C E R T
,
C I A C など ｡

○パ ス ワ
ー ドの盗聴対策

出張先等の学外か らメ
ー

ル を読ん だりデ

ー タの 転送を行うため に ､ サ ー バ に対 し て

パ ス ワ
ー ドを用 い るとパ ス ワ

ー ド自体が不

特定多数の サ
ー バを経由し て い く ｡ この と

き ､ パ ス ワ ー ドが盗聴され る可能性がで て

く る ｡
パ ス ワ ー ドを盗聴されて も不正 ア ク

セス を防 (
･

方法と して ワ ンクイ ム パ ス ワ
ー

ド ( 使い 捨て パ ス ワ
ー ド) と呼ばれる手法

があ る ｡ これは ､ サ
ー バ マ シ ンとクラ イ ア

ン トマ シ ン ( 学外か らの アクセ ス を行うマ

シ ン) に それぞ れ ､ パ ス ワ ー ド生成用ソ フ

トウ ェ ア をイ ン ス ト ー

ル し て おくと ､ ア ク

セ ス するたびにパ ス ワ
ー

ドが変更 されて い

くの で 過去に使用 ( 盗聴された) したパ ス

ワ
ー ドが無効になる とい うもの で ある ｡ 実

習で はこの ソ フ トウ ェ アの イ ン ス ト ー

ル を

行 っ た ｡ こ の ソ フ トウ ェ ア は以下 の 匿名

F T P サイ トより入手 で きる ｡

fl JP . W i n . o r .j p ,
f t･p ･fli st - n a r a ･ a c ･由

○電子 メ
ー ルの セキ ュ リテ ィ

本人で ある ことを証明す る ｢ 署名付きメ

ー ル｣ および盗聴を防(
o ｢ 暗号 メ

ー

ル｣ に

つ い ての 実習を行 っ た ｡ こ こで は公開鍵等
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の D igit al I D を発行 し認証する第≡ 者認

証証明期 間の 一

つ で ある V e riS ig n 社の 6

ケ月 お試 し利用 を用い て 行 っ た ｡ 以下に そ

の手順 を示す ｡

･ w e b ブラウザの設定で行 っ たセキ ュ リテ

ィ情報の確認 を行う｡

･ Ⅶ riSig n 社のホ ー ム ペ
ー

ジをアクセ ス し ､

dig it al I D C e n t e r を選択すると入力フ ォ

ー ム が表示され るので個人情報を入力の

後 ､ A C C E P T をク リ ッ ク し内容を送信

する ｡ この ときホ ー

ム ペ
ー

ジはア ク セス

したままに して おく ｡

･ 個人情報登録の後､ V e riSig n 社よりメ ー

ル が届 く ( 1 - 2 分後) の で ､ メ ー ル に

記載されて い る P I N をホ ー ム ペ
ー

ジの

PI N の 入力 フ ォ
ー ム に記入の後 O K をク

リ ッ クすれば ､ di gi t al I D が N e t s c a p e

C o m m u n i c a t o r 上 にダウ ン ロ
ー ドされる .

以上で公開鍵等を含む di git al I D が使用可

能となる ｡ 次に ､ 署名付き メ ー ル を自分 と

隣の 人に送信 し署名がなされて い る か確認

する ｡ さ らに署名を交わ した人 ( 署名付 き

メ ー ル を相互に送信) に対 し､ 暗号 メ ー ル

を送信しセキ ュ リテ ィ 情報 (本人 ､ 他人 ､

署名者) の 再確認を行 っ た ｡ な お ､ V e riSig n

社の ホ
ー

ム ペ
ー

ジ ( 日本法人) の U R L は

次の通りで ある ｡

b ttp :// w w w . v e ri si g n . c o .jp /

w e b サ
ー バ の設定とホ ー ム ペ ー

ジ作成
_ _ _ _..................一....■. - - - -･■････････････････････････････

- - - - -

･･･
-

･
-

･･･････････
-

･･･
- - - - - ■

･
-

････････････････････････
■

･･
- - - - - ■

･
■

･････････････････････････････････････
- - - - - ■■■■■ -

パ ー

ソ ナ ル な情報 発信 と し て パ ソ コ ン

( w i n d o w s 95) 上に W e b サ ー バの 立ち上 げ

と W o r d 及び E x c el を用 い たホ
ー

ム ペ
ー

ジの

作成を行 っ た ｡ こ こで用 い た W e b サ
ー バ は

マ イ ク ロ ソ フ ト社の パ ー

ソナ ル W e b サ
ー バ

で ある . この サ
- バ は H T T P を使 っ て H T M L

フ ァ イ ルの 転送 を行うフ ァ イ ル / ア プ リケ
ー

シ ョ ンサ ー バ で ､ 次の ような機能がある ｡

･

イ ンタ ー

ネ ッ ト上で W e b ペ ー ジの 公開

･

F T P サ
ー

ビス を用 い たフ ァ イ ル転送

以下に ､ 実習で行 っ た手順を示す ｡

公開鍵暗号メ
ー

ル実習手順の概略図

O W e b サ ー バ の作成

･ まず､ W i n d o w s 9 5 の バ ー

ジ ョ ン を確認

す る｡ バ ー

ジ ョ ン が ｢ 4 .0 0 . 9 5 0 ｣ または

｢ 4 .0 0 . 9 5 0 A ｣ の と きは サ ー バ モ ジ ュ
ー

ル を マ イ ク ロ ソ フ トの ホ ー ム ペ ー ジ より

適 当なフ ォ ル ダに ダウン ロ ー ド した後､

J A P W S S E T U P .E X E を実行する｡ また､

バ ー ジ ョ ンが ｢ 4 .0 0 . 95 0 B ｣ の ときはネ

ッ トワ ー ク ･ プ ロ パ テ ィ の ネ ッ トワ ー ク

サ ー ビスの追加 にて サ ー バ モ ジ ュ
ー ル の

追加 を行う｡

･ 次に ､ シ ステ ムの 再起動 を行い サ ー バ ー

モ ジ ュ
ー ル がイ ン スト ー

ル で きたか確認

する ｡ 確認後サ ー バ モ ジ ュ
ー

ル の設定を

行い W e b サ ー バ を起動する .

0 ホ ー ム ペ ー ジの作成

･ w o r d ､ E x c el のイ ンタ ー ネ ッ トア シスタ

ン トの機能を用い て ホ ー ム ペ
ー ジの 記述

を行 うが ､ W o r d 9 5 ､ E x c e19 5 の よう に

初め か ら機能の ない もの は､
マ イ ク ロ ソ

フ トの ホ ー ム ペ
ー

ジよりモ ジ ュ ー ル をダ

ウン ロ ー ドしセ ッ トア ッ プを行 っ て おく ｡

･ 次に W b r d を起動 し､ H T M L の新規作

成 を選択 し､ テ キス トや表などを入力 し

て ゆく. 入 力が終 了したら W e
'
b サ ー バ
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で 設定 したフ ォ ル ダに 設定 した フ ァ イ ル

名で セ ー

ブ しホ ー ム ペ
ー

ジが正 しく表示

され たか確認す る ｡ また､ 共有の フ ォ ル

ダに ホ
ー

ム ペ
ー

ジ の 雛形や画像等の 素材

が用意されて い るので これ らを用い て ホ

ー ム ペ ー ジ の ビル ドア ッ プを行う｡

三日目

実習 ｢ パ ー

ソナル情報発信技術 ( 3 )

- J a v a プ ロ グラミ ン グ -

｣

研修第 3 日目は , 午前中 C A L L 実習室で

J a v a プ ロ グラ ミ ン グ の 実習 , 午後見 学会 と

い う日程で行われた .

実習は , まず ｢ J a v a とは 何か｣ と題 して

以下に つ い て 説明を受けた

｡ J a v a 開発の 経緯

｡ J a v a の 特徴

● ア プ レ ッ トと して ブ ラウザ上で実行

可能な こ と

｡ J a v a はプ ラ ッ トホ ー ム独 立で あ る

こ と

｡ J a v a はオ ブ ジ ェ クト指向言語で あ

る こ と

次に ､ 各 自に 割り当て ら れ た パ ソ コ ン に

S u n M i c r o s y s t e m s の D o w n l o a d D i r e c t o r y

か ら J a v a D e v el o p m e n t Ki t - J D K l . 0 2 版をイ

ン ス ト ー ル し動作環境を整え､ プ ロ グ ラ ムが

動くか動作確認を した . そ の 上で最初 に D O S

窓を使 っ て D O S 上で 動く J a v a ア プリケ ー

シ ョ ン を作り動く こ とを試 して J a v a ア プ リ

ケ ー

シ ョ ン の 作り 方を マ ス タ ー して か ら ､

Ⅵ叩F W 上 で動く色 々な J a v a ア ッ プ レ ッ トを

作成 し､ 前日の 実習で作成 した各自の W W W

ホ
ー ム ペ ー ジ に張り付け て動作確認を し つ つ

J a v a の 醍醐味を楽 しんだ ｡ 研修 に参加す る

前に J a v a に関する本を 2 冊ほど読んだが､

こ の時は C + + と似て い るなとい う印象を持

っ ただけ であ っ た｡

実際に J a v a で プ ロ グラム を書い て実行 し

たの は今 回の 研修が初め て であ っ た ｡ 時間の

関係 で後半は少 々駆 け足とな っ たが結構楽 し

く J a v a に つ い て知識を得る こ とが できとて

も良か っ たと思う ｡ 今 回の研修に際して の 静

岡大学 の 方々 の 念入 りな準備 とご努力に感謝

した｡

見学会で は ｢ 浜松市地域情報セ ンタ ー

｣ を

訪れた｡ 浜松市地域情報セ ンタ ー は､ 浜松 市

が来 る べ き マ ルチ メ ディ ア社会を展望 し､ 高

度な情報ネ ッ トワ
ー クに支えられた豊かな市

民社会 の 形成を目指 し､ 地域の 情報化 と行政

の 情報化 を統合的､

一

体的に推進す る中核施

設と して建設 した出来立て の ピカ ピカの 建物

で あ っ た ｡ 私 たち研修生 は､ まずは じめ に マ

ルチ メ ディ ア ホ ー ル に案内され ､ 施設の 説明

を聞 い た後 2 0 0 イ ン チ の 4 面マ ル チス ク リ

ー ン で ､ 浜松市を紹介する ため に作成され た

マ ル チ メ ディ ア 映像 ソ フ トにより上映さ れ た

浜松市紹介映像を見 た｡ 次にネ ッ トワ ー クセ

ンタ ー

､
マ ル チ メ ディ ア会議室 ､ 電子市役所

な どを案内して い ただき ､ 最後に マ ル チメデ

ィ アホ ー ルに戻り質疑応答が あ っ た｡

未来都市浜松を予感させ る すばら し い施設 ､

こ の 施設が順調 に稼働すれば浜松市は情報社

会にお い て最先端を行く都市にな るで あろう ｡

ポイ ン トとなる の は こ の施設を使い こ なせ

る市民が 何% い るか ､ 例えば マ ル チ メディ ア

会議室を会議出席者が使 い こ なせ るか どうか

とい うこ とだと思う ｡ こ の施設 を支える浜松

市の 経済基盤の強さを感じた見学会 であ っ た｡

今回の研修は､ 情報処理技術を どの ように

利用す るか ､ それ を考えるの は あくまで 人間

で あり情報処理 は
一

つ の 手法に すぎない ､ 如

何に 使うかが 大事 なんだとい う研究 の原点 を

思 い 出さ せて くれ た｡ 使 い 方を習得する こ と

に夢中に な っ て い た自分 に反省する機会 を与

えて い ただき幸せ に思う｡
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