
工 学部技術部ネ ッ ト ワ ー ク グ ル
ー プ活 動報告

Ⅴ 工 学部サ ー バ 機 の 運用 に つ い て

第 二技 術系第四 班 中村 勝

1 . 内容
セ キ ュ リテ ィ

T C P W r ap p e r ( h o st ･ all o w /h o st
.
d e n y) ,i n etd

ロ グ の 監視( s y st
.?

m
,
w e b)

ア ッ プ デ ー ト,
ハ ッ チ

バ ッ ク ア ッ プ

停電 の 時( u p s)
H P の コ ン テ ン ツ の 管理

運用 マ ニ ュ ア ル の 作成

2 .1 . セ キ ュ リテ ィ

管理者 と し て 重要 な こ とと して (1) シ ス テ ム を ダウ ン させ な い ( 2) セ キ ュ リ テ ィ を し っ か り し
て おく こ と が重要 で ある ｡ ( 2) に 問題 が あれ ば

､ ク ラ ッ カ
ー と呼 ばれ る悪質な ユ ー ザ ー

が サ ー

バ 機 に侵入 しデ ー

タ を外 部に も ら した り ､ デ ー タ の 書き換え ､
シ ス テ ム ク ラ ッ シ ュ

､ 他 の マ シ

ン - の 足場 と し て 利用 され て しま う｡

これ ら を未然 に 防 ぐ方法 と して
､
i n et ed

,
T C P W r ap p e r が ある .

こ れ ら の役割 は ､ 要求され た
サ ー ビ ス を安全 に 実行 す るた め

､
ロ グイ ン と ア クセ ス 管理 の 機能 を提供する も の で ある ｡

2 ･1 ･ 1 T C P W r ap p e r( h o st s . all o w /h o st s .d e n y) ,
i n et d

T C P W r ap p e r E.Tt h o st s ･ all o w フ ァ イ ル
,
h o st s .d e n y フ ァ イ ル を読み 込み ､ 許 可 され て い るホ ス ト

と ､ 禁止 され て い るホ ス トを判 断す る し, 許 可 され て い れ ば ､ ftp や t el n e t で リ モ
ー ト ロ グイ ン で

きる が ､ 禁止 され て い れ ばで きな い
｡ つ ま り h o st s . all o w フ ァ イ ル に 記 述され て い れ ば

､ サ ー ビ

ス 托 提供 され る が
､

h o st s .d e n y フ ァ イ ル に記 述され て い れ ばサ ー ビ ス は提供 され な い

h o st s . all o w フ ァ イ ル
,
h o s t s .d e n y フ ァ イ ル 0) 適応順序は

(1) h o s t s . all o w フ ァ イ ル で 記述され て い れ ば許 可する 〕

( 2) h o st s .d e n y フ ァ イ ル で 記 述され て い れ ば禁止 する｡

(3) ど ちらとも記 述され て い な けれ ば許 可する ｡

で ある
.

メ
( 3) に 注意する必 要 が ある こ,

セ キ ュ リ テ ィ 上 の 必 要等で
､ 特定 の サ ー バ を安全 に 運 用

した い な ら ､ h o st s .d e n y フ ァ イ ′レは 以 卜の よ うに 設定す る ｡

h o st s . all o w フ ァ イ / レ の 設 定例

h o st s . all o w フ ァ イ ル に 許 H[ す るサ
ー ー バ を記述す る ｡

i n et e d は ク ライ ア ン トか ら の サ ー ビ ス 要求 が あると動 き だ し(i n et d . c o n f の 読 み 込 み) ､ 対 応 し

た サ
ー バ フ~ロ グ ラ ム を起 動(i n et d . c o n f に記 述され て い る内容( こ の 例で は t c p d) を実行) す る

i n et e d . c o n f 設 定例 を次 に示 す ｡

T his fil e d e s c rib e s t h e s e r v ic e s t h at w ill b e a v ail a bl e

t h r o u g h t h e I N E T D T C P/IP s u p e r s e r v e r . T o r e - c o n fig u r e

t h e r u n n l n g I N E T D p r o c e s s
,
e dit t his fil e

,
th e n s e n d th e

I N E T D p r o c e ss a S I G H U P sig n al .

ftp str e a m t cp n o w ait ro ot / u s r/ sbi n/t cp d i n .ft p d
-1 - a

t el n et str e a m t c p n o w ait r o ot / u s r/s bi n/t c p d i n .t el n etd

i n et e d . c o nf の 設 定例

-
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2 .1 .2 ロ グの 監祝( s y st e m , w e b)

も し侵入 され た と きや ､ 侵 入 を試み られ た と き ､ 何 らか の 形 で 足跡 が の こ る｡ こ れ を調 べ るた め

に ロ グの 監視を行う必要 が ある ｡

s y sl o g d は カ
ー ー ネ ル

､
デ ー ー

モ ン
､

プ ロ セ ス な どさま ざま な記録 を ロ グと して 出)] す る.J そ して
､ そ

の 記録 は/ et c/ s y sl o g . c o n f の 設定 に した が っ て ロ グの 発行者 ､
エ ラ ー

ー

レ ベ / レな どに よ っ て 分類 され ､

多数の ロ グフ ァ イ ル に書き 出され る ｡

s y sl o g d の イ メ -
ー

ジ図

s y sl o g d の 出力 元

出ノ｣ フ七 内容

k e r n カ
ー - ネ ル の メ ッ セ - - ジ

a u t h 1 o gi n , s u ,g etty 等 の メ ッ セ - - ジ

d a e m o rl ft p d ,p o p d , n a m e d 等 の デ ー -

モ ン の メ ッ セ - -

ジ

m ail s e n d m ai1 の メ ッ セ - -

ジ

u s e r ユ ー
-

ザ -
-

の プ ロ セ ス の メ ッ セ -
-

ジ

メ ッ セ ー ジ の エ ラ ー レ ベ ル( 上 に あが るほ ど重要)

レ べ ′レ 内容

e m e rg す べ て の ユ ー
-

ザ -
-

- の 通知

al e rt 直ちに 対処が 必 要な里人な エ ラ
ー -

crit ハ -
-

ドゥ エ ア の デ バ イ ス . エ ラ
ー - の ような

､
致命的な エ ラ

ー -

e rr そ の 他の エ ラ
ー -

W a r n 警
'

L
'

-

メ ッ セ - - ジ

n oti c e 致命的で は な い メ ッ セ -
-

ジ

i nf o 情報メ ッ セ -
-

ジ

d eb u g プ ロ グラ ム をデ バ ッ グす るとき に有益 な情報

n o n e メ ッ セ - - ジ を送 らない

-
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s y sl o g . c o nf の 内容を以 下に 示 すJl
,

# I ･ o g a n y t hi n g ( e x c ep t m ail) o f l e v el i nf o o r hig h e r .

〟 D o n t l o g p r l V at e a u t h e n ti c ati o n m e s s a g e s!

*
.i n f o; m ail ･ n o n e; a ut h p ri v . n o n e

〟 T h e a u t h p ri v fil e h a s r e stri ct e d a c c e s s .

a ut h p ri v .

*

/ v ar/l o g/ m e s s ag e s

/ v ar/l o g/ s e c u r e

# I - o g all t h e m ail m e s s ag e s i n o n e p l a c e .

m ail .

辛

# E v e r y b o d y g et s e m e r g e n c y m e s s ag e s
, pl u s l o g t h e m o n a n o t h e r

〟 m a c hi n e .

*
･ e m e r g

# S a v e m ail a n d n e w s e rr o rs o f l e v el e rr a n d hig h e r i n a

# s p e ci al file ･

u u cp ,
n e w s ･ c rit

/ v a r/l o g/ m ai ll o g

/ v a r/l o g/ s p o ol e r

そ の 他 の ロ グと して ､ 1 a stl o g ､
w t m p が あり ､ 1 a stl o g は 1 人 1 人 ユ ー ザ の 最近 の ロ グイ ン に成

功 した記録と失敗 した記録 を ､
w t m p は コ ネク ト時間 の ア カ ウ ン トの 記 録 を ロ グに す る

J

こ れ らの ロ グi･j:
､

時 々 チ ェ ッ ク し エ ラ ー が起 きて い な い か ､
い つ も と違う こ と が起 きて い な い

か をチ ェ ッ ク する必 要 が ある ｡ ク ラ ッ カ ー

に より書き換 えらて しま う こ とも あ る の で
､ 外 部媒

体に定期的に 点検 しバ ッ ク ア ッ プ をと っ て おくな ど の 必要も ある ｡

ア ッ プ デ ー ト
､

キ ュ リテ ィ に 問題

処 を しな けれ ば な
か なく な っ た り

､

サイ トの 情報を見

部サ ー バ 機 に使 用

2 .1 .3

セ

の 対
が動 か な

社の サイ

工 学部サ

ノ1

が

ら

ク

る

さ

ツ

あ

な
ラ
ヽ■■ _

れ

チ

る と
い

｡ ,

ッ カ

とで

か

ヽ _

､
2 0 0 0 年 問題 に代表 され るよ うに 正 常に 動 作 しな い な ど

れ を怠れ ば
､

正 常に動作 しなけれ ば なら な い は ず の サ ー バ機
-

の 攻撃 を受 ける可能性 があ る｡ 使用 して い る ソ フ トウ ェ ア 会
防げ るが

､
こ まめ に チ ェ ッ ク する必 要 が あ る ｡

て い る O S
,
ア プリ ケ ー シ ョ ン は 2 0 0 0 年問題 対応済み の も の で あ

る
_

,

2 .2 バ
ッ ク ア ッ プ

も し
､

何らか の 理 由( フ ァ イ ル の 消失 ･ ク ラ ッ

EITt 正 常に 動 か な い 場 合に は
一 刻 も早 く復 旧す る

が発 生 した の か を知 り
､ 繰り返 しお こ させ なく

カ ー

●

の 攻撃等)
必 要 があ る⊂, ま

す る事も 必要 で

に より ､ サ

また ､ ど の よ う

バ 機が ダウ ン また

な原因で トラ ブ ル

2 .3 停電 の 時
今回 ､ 選 定 した U P S ( 無停電電源装置)l･Tt 手動 で 電源 を o N ･ O F F する タイ プ の も の で ある J

こ れE11 既知 の 停電( 工 事等) で あれ ば
､ 停電 の 前に コ ン ピ ュ

ー

タ を終 了 して お け ばよく ､ 電気工

事等 の 時に 何度も停電するよ う な場 合､ シ ス テ ム に負荷が か か らな い よ うに す る た めで ある
.

2 .
4 ホ ー ム ペ ー ジ コ ンテ ン ツ の 管理

業務内容
一

覧を以下 に 示 す.

J

(1) ア ク セ ス ロ グ の 解析 ･ 統計
(2) 入 力作業 : 毎年更新 が 必要 な も の

･ ｢ 三 重大 学に お ける 工 学研 究｣ の 内容
･ ｢ R E S E R C H R E P O R T ｣ の 目次
･ 卒業生進路状 況 ､ 学生現 員表 ､ 入 学状 況 ､ 学部在学生 出身地 等

(3) 入 力作業 : 随時更 新が 必要 な も の

･ 入試 案内( 学部, 大 学院,編入 , 留学生)
･ 工 学部の お知 ら せ( 公 開講座 ,記 念事業)
･ 職員( 教官,事務職員)
･ 工 学部 H P - の リ ン ク依頼 の 対応 等
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例と して
､ 今年度入 力分が 終了 した ｢ 三 重大学に お ける 工 学研 究｣ の 元 の 提出原稿( 一 太郎 に

て 作成) ､
ht m l 変更 後を以 下に 示 す ｡ こ れIITt すで に 工 学部 の ホ ー ム ペ ー ジに ある ｡
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1 ･ 外乱オブザ- J 曙 用いたサ ー ボシステムの ロ ハ スト 脚 恨能の
山田 抑向上 に閲すも研究

棟士ti文テ ー マ ( 平成 1 0 年丘書丁) す士 (エ学)

1 ･ 外乱オ フザ - / くのあるサ ー ボ系のワイ ンドアッ プ抑制浅 識 里 中薗
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i )
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ヲ# Jt荒 され暮し々

h t m l 変更 後

■ イント わ ト

2 .5 運用 マ ニ ュ ア ル の 作成
運用 マ ニ ュ ア ル がな い 場合 の 問題 点と マ ニ ュ ア ル の メ リ ッ トに つ い て

( 1) 運 用 マ ニ ュ ア ル がな い 場 合
･ 動作 の チ ェ ッ ク ミ ス や作業漏れ
･ 作業効率 の 悪化
･ サ ー バ の復 旧 に 時間が か か る 等

(2) マ ニ ュ ア ル の メ リ ッ ト
･ 作業 ミ ス の 防止

誰 か の 記 憶を頼 り に す る とう っ か り ミ ス や間違 っ た まま記 憶で の 作業 ミ
.
ス な ど の

防止
J

･ 作業 の 効率化
作業手順 の マ ニ ュ ア ル が あれ ば

､
時間 を無駄 に する こ と なく 作業を進め る こ とが

で き ます障害児で も速や か に復 旧 でき る ｡ 頻繁に 行 わ な い 作業に つ い て 効果 が あ る.｡

･ 作業方法 の 効率化
不慣れ な管理者 で も マ ニ ュ ア ル に よ っ て 作業で きる の で

､ 特定 の 管理者 に負担を
か けなく て 済む ｡

･ ノ ウ ハ ウ の 蓄積
同 じミ ス を繰 り返 す こ と が減り , 作業能率 の U P ,新 し い 管理者 に 知識 を引き継 ぐ こ

とも で きる ｡

3 . ま と め

今後管理 者と して 行わなけれ ばなら な い 作業の 下準備 を紹介 した｡ 今後 の 予 定は ､ サ ー バ 機
の 設 置され る部屋 が出来次第､ サ ー バ 機 を運 営する こ と で あ る｡ 運 営 して い く 上 で 生 じた トラ

ブ ル な ど托 今後 の 技術発表会に て 発表予定で ある ｡
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