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1 . はじめ に

サ
ー

バ機(事務部 m ail & D N S ,
工 学部 w w w ) の

移行作業,
サ

ー

バ の シ ス テ ム監視, トラブル 時の復

旧方法と対策,
セ キ ュ リテ ィ ,

メ ンテ ナ ンス 作業,

トラ ブル 事例 の 紹介等実際 に行 っ た 作業を報告

する ｡

2 . 移行作業

事務部 m ail & D N S の パ ス ワ
ー

ド フ ァ イル移行

の 問題点 に つ い て述 べ る｡ また事務部 m ail & D N S
,

工 学部 w w w サ
ー バ 機の そ の 他の フ ァ イル移行

作業の 手順に つ い て述 べ る ｡

2 .1 . 問題点

従来機と新設機の 比較表 を図 1 に示 す｡ 注目

した い 点は o s が異なる と い う 点で ある ｡

従来 機 新投機

サ
- バ棲の 設置場所 庶務係/機械エ 学科 サ ー バ 圭

ハ
ー ドウエ ア 市販機(F M V /D E C) 自作機

O S B S D1 T u rb o Li n u x S e r v e r 1 .2

カ ー ネル BS D /O S 2 .O K e r n el K e r n e1 2 .0 .3 .6

BⅠN D
8 .2 .1

(ta しb o ot ファイル 舶 来)
8 .2 -2p 5

S e nd m ail 8 .8 .8 .4 8 .9 .3 - 16

C F 3 .6 W 3 .7 W p 12 -1

w e b サ ー バ ー ソフト C E R N/ A p a c h e A p a ch e

図1 サ
ー バ 機の 比較表

2 .2 .
m a il& D N S サ

ー バ

p as s w o r d フ ァ イ ル

①従来機 の/ et c/ m ast er .p a s s w d フ ァ イ ル を

新設機 に ftp で コ ピ ー

②新設機 に ユ
ー ザの アカ ウ ン ト作成( パ ス

ワ
ー

ドな し)

③/ et c/ m a st er .p a s s w d フ ァ イ ル の パ ス ワ ー

ドが暗号化 され た文字列の 部分 を , 新

設機の/ et c/p a s s w d フ ァ イ ル の ^
o

ス ワ
ー

ド部分に コ ピ ー

④パ ス ワ
ー ドが 変更 され て い るか どうか

ロ グイ ン して チ ェ ッ ク

s e n d m ail

① s e n d m ail .d ef の 書き換え

② s e Ⅲd m ail .
cf の 作成

h o m e デ ィ レク トリ

･ 従来機の/u s r/h o m e/ 以 下 を圧 縮 して新設

機の/h o m e/ 以下 に展開

( old
_

h o m e
_

t o w n と して バ ッ ク ア ッ プ)

伊藤 篤(第
一

技術系 第
一 班)

m ail ス プ ー ル

･ 従来機の/γa r/b o n e/ ユ
ー ザア カ ウ ン ト名

フ ァ イ ル を 圧 縮 し て 新 設 機 の

/v a r/s p o ol/ m ail/以 下 に展開

2 .3 . W e b サ
ー バ

機械工学科よ り移行に伴う変更作業にて

･ ドメイ ン変更

bttp:〟w w w . m et 皿 a C b . m i e - u ･ a c ･jp

/h o m e p a g e 2/in d e x 1 .h t m l

J

htt p :// w w w . e ng . m i e - u ･ a c ･jp/i n d e x l ･ht m l

･

u R L 変更に伴う リ ン ク先の 変更
･ 横幅を 6 0 0 ド ッ トに変更
･ コ ンテ ンツ の 更新

を行 っ た｡

3 . サ ー バ のシステ ム監視

3 .1 . シ ス テム( プロ セス) の稼働状況

シス テム は v m st at
,p s

,
t o p コ マ ン ドを用い て プ

ロ セ ス の 監視や 状態, メ モ リ の 使用状況,ディ ス ク

の アクセ ス 頻度, c p u の 利用状況の 監視 をして い

る ｡

3 .2 . シ ステム管理者 へ のメ ー

ル 配借による監視

シス テ ム よ り ロ グや エ ラ
ー

に関す るメ
ー

ル が

c r o n .h o u rl y に よ り
一

時間毎 に送 られ て く る ｡ こ

れ で不具合 ･ 不正 ロ グイ ン の チ ェ ッ ク を行 っ て

い る ｡

3 .3 .
ロ グの採取 ､ 検証 ､

ロ
ー

テ
ー

ション

sy sl o g によ る ロ グの 採取,l o g c b e ck に よ る l o g

の 配信,c r o n に よ る週 に 1 回 l o g フ ァ イ ル
,
メ ー ル

ス プ ー ル を圧縮,
4 週 に 1 回 lo g r o t at e 実行 を行 っ

て い る ｡ 今後テ
ー プ ヘ の ロ グの 自動保存 を行う

予 定で ある｡

4 .トラブル時の 徒旧方法と対策

4 .1 . ポリシ ー

速や か に
,

ネ ッ トワ
ー

ク グル
ー プの 誰 もが で

き る よう な体制 と し て マ ニ ュ アル の 作成中で あ

る ｡

4 .2 . シ ス テム復 旧方法

万
一 の 時の 復旧方法 として

･ バ ッ クア ッ プ機の 準備
･ デ ー タ と ロ グの バ ッ ク ア ッ プ方法
･

c r o n に て s y sl o g とア クセ ス ロ グの採取
･ デ

ー

タ変更時にデ ー

タ の バ ッ クア ッ プ
･ 同リ ス トア方法
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･ 設定 フ ァ イ ル の 保存

が ある ｡

5 .セキ ュ リテ ィ

提供するサ
ー ビ ス や 管理 上 必要な サ

ー

ビ ス 以

外の ボ ー

トは 閉め
,
また ア ド レ ス も制限 し て い

る ｡ 被害時の 対応策 と して

･ サ ー ビ ス の 停止
･

ネ ッ ト ワ ー

ク から切 り離 し

･ デ ー

タ ､
ロ グの 隔離 ･ 保存

･ 被害状況 の 把握
･

ユ
ー ザ

,関係機関 へ の 通知

I P A
･

J P C E R T
･ 警察な ど へ の 被害届

･ 復旧手段の 考慮
･

設 定の 見直し

を考えて い る.

また,情報入 手 ･ 調 査場所と して以下の サ イ ト

があ る｡

･

コ ン ピ ュ
ー タ緊急対応セ ンタ ー

http :// w w w ･J p C e rt ･ O r ･j p/

･ 情報処理振興事業協会

http:// w w w ･1p a ･g O ･j p/

･ 警視庁 http :// w w w . n p a .g o .jp/

I

T u rb o Li n u x htt p :// w w w ･t u rb o li n u x ･ c o ･jp/
･ 日本の Li n u x 情報

http :// w w w ･1i n u x ･ o r ･j p/
･

ネ ッ ト エ
ー ジ ェ ン ト

h ttp :// w w w ･ n et ag e nt ･ n d ･t o/

･ 有限会社長崎ネ ッ ト ワ
ー

クサ
ー ビス

h ttp :// w w w . n a n et . c oj p/

伝.メンテナン ス 作業

作業内容 一 覧を以下 に示 す｡

･ w e b コ ンテ ン ツ の 作成,更新
･ 三 重大学にお ける 工 学研究

･

工学部長挨拶
･ 教職員
･ 国際宇宙科学会議 ( シ ンポ ジウム)

･

リカ レ ン ト教育
･ y 2 K 問題の 対処
･ セ キ ュ リ テ ィ ホ

-

ル によ るバ ー

ジ ョ ン ア ッ プ

及び パ ッ チ あ て

･

w u 一 軸d 2 .6 .1 ヘ ア ッ プデ ー ト
･

c a n n a _ 3 . 5 b 2 _ 2 4 サ
ー

ビ ス の 停止
･ B I N D 8 . 2 .2 _ P 5 ヘ ア ッ プデ ー ト

･ メ ー ル をメ
ー

ル ゲ ー

トウ ェ イ に経 由する よう

に設 定変更
･

ネ ッ ト ワ ー

ク に 関す る連絡事項を各係 ヘ アナ

ウ ン ス

･ ユ
ー ザ -

登録,
アカ ウ ン ト発行,

グル ー プの 登 録
･ アカ ウ ン トの 削除
･ 事務 ネ ッ ト ワ ー ク の 管理

,
ネ ッ ト ワ

ー

ク機器

の メ ン テナ ン ス

･ IP ア ドレ ス の 管理 ･ 発行, ネ ッ トワ
ー

ク接続
･ メ

ー

ル ア ドレス の 管理 ･ 発行
･ ウイ ル ス チ ェ ッ ク,

バ ッ ク ア ッ プ , 障害時対応,

修理
･

アプリケ
ー シ ョ ンイ ン ス ト ー ル

7 .トラブル事例等の紹介

今まで 起 こ っ た トラ ブル 事例 や ア タ ッ ク例 を

以下 に列挙する ｡

･ 工 事停電後の 再起動時 に勘違 い で s e n d IⅥ ail が

自動起動せ ず
･ 落雷 によ る停電時に u p s の 設定ミ ス で所定の

動作 をしなか っ た

･ 就職情報室の H U B 故障 ( 落雷?)

･ 学外(1 3 3 .6 7 以外) か ら の ア タ ッ ク

･ 学内か らメ
ー

ル の 接続
･ F D D I ケ - ブル と コ ネク タ部分の 接合不 良｡

6 0 , e n g ド メ イ ン が孤立
･ w e b に記載 され て い た メ

ー

ル アド レス と実際

の メ ー ル ア ドレス が違 っ て い た

8 .サ ー バ運営

現在
,
ネ ッ トワ

ー

ク グル
ー プは 7 人が い るが

,
ス

キル ある 人が 少ない の で 知識 の 共有 と スキル ア

ッ プの ため担当者を

･ 就職情報室
･

工 学部 w e b サ ー バ 機
･ 工 学部 m ail, D N S サ

ー バ 機

の 3 グル
ー プに分け , 必ずど こ か の グル

ー

プに

属すよう にし ス キ ル ア ッ プを図 っ て い る ｡ た だ

し
,重要な 変更点な どは ネ ッ ト ワ ー

ク グル ー プ全

員で作業 を行うよ う に して い る
｡

9 . おわりに

現在の O S l .2 か らを安全な サ ー バ
ー

を構築す

るた め に必要 と されるセ キ ュ リ テ ィ 対策を充実

した 6 .1 へ 変更,
テ

ー プの 追加,
バ ッ ク ア ッ プ機の

作成を行う予 定である ｡
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