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ネ ッ トワ ー クセキ ュ リテ ィ に関する活動報告

山本好弘 ( 工 学部技術部 第2 技術系第4 班)

1 . は じめに

現在､ 工 学部技術部ネ ッ トワ ー クグル ー プの活

動の 一

つ として ネ ッ トワ ー クサ ー バ ( 以下､ サ
ー

バ と称す) やクライア ントパ ソ コ ン ( 以下､ パ ソ

コ ンと称す) をはじめとする情報機器の管理 ･ 運

用がある ｡
1) こ れらの 情報機器 は通常の業務や学

生に対するサ ー ビスを行う上で重要で あり ､ 特に

メ
ー ル サ ー バ やネ ー ムサ ー バ などのネ ッ トワ ー

クサ ー バ は停止するこ とはできない ｡ 従 っ て ､ 各

サ ー バ を常時稼動できるように ､ 不意な停電から

サ ー バ を保護す るための無停電電源装置Ⅳp s) の

導入 ､ 故障に対する備えと して の定期的なデ ー タ

の バ ッ クア ッ プ及 び バ ッ クア ッ プ用サ
ー バ の 準

備を してい る ｡

現在､ イ ンタ ー ネ ッ ト上で多くの 商用､ 公共サ

ー

ビスが行われるようになり ､ 様々 な人々が簡単

にイ ンタ ー ネ ッ トに参加 ( ア クセス) 出来るよう

な環境が整 っ て来たこ ともあり､ イ ンタ ー ネ ッ ト

人 口の急速な増大と共に ､ ネ ッ トワ
ー ク関連の犯

罪 ( 悪戯) も増加 してきて い る ｡ それに伴い ､ ネ

ッ トワ ー ク (イ ンタ
ー ネ ッ ト) を支える各種サ

ー

バ はク ラ ッ カ ー と呼ばれる攻撃者の対象となり､

安全に 常時稼動 させ る には彼 らク ラ ッ カ ー から

サ ー バ を守る ための ネ ッ トワ ー クセ キ ュ リテ ィ

が重要視される ようにな っ て来て い る｡

今回の 報告では､ ネ ッ トワ ー クグル ー プで通常

行われて い る情報機器の 管理方法をネ ッ ト ワ
ー

クセ キ ュ リテ ィ を中心と して紹介する とともに ､

大学内にて多数の サ ー バ が感染 ･ 発症 したコ ンピ

ュ
ー タウィル ス P i m d a) へ の 対応 と駆除の 実例 を

併せ て報告する ｡

新美治利 ( 工学部技術部 第1 技術系第 1 班)

2 . 時報機器の管 理茎葉

こ こで は､ 現在ネッ トワ ー クグル ー プ にて行 っ

て い る主な情報機器の管理業務を紹介する ｡ 特に

注意を払 っ て い るサ
ー バ の セ キ ュ リテ ィ 関連 を

中心と して ､ 日常どの ような管理を行 っ て い るか

を述べ る ｡

邑 ( サ ー バ ー パ リ コ ニ

ネ ッ トワ ー ク グル ー プで管理を行 っ て い る主

な情報機器とその管理形態を以下に示す (表 1 ) 0

また､ 管理形態は情報機器 によ っ て異なり､ ネ ッ

トワ ー ク グル ー プ に よ る直接管理 と事務部から

の依頼によ っ て行う間接管理 の形態がある ｡

表 1 管理を行っ て い る主な情報機器

所 属 情 報 機 器 管理方式

工 学部 W eb サ ー バ 直接管理

工 学部事務部
メ ー ル . ネ ー ムサ ー バ 直接管理

パ ソ コ ン (多数) 間接管理

就職情報室
フ ァ イ ア ウォ

ー ル
直接管理

パ ソ コ ン ( 8 台)

注) 各サ ー バ ､ フ ァ イア ウォ
ー

ル は各 1 台

2 .
2 サ ー バ の常時筆動の必 専性 とその 対策

現在､ 情報発信と して の W e b サ ー バ
､ メ

ー

ルの

送受信を行うメ
ー

ル サ ー バ 及びイ ンタ ー ネ ッ ト

接続を可能にするネ
ー ムサ ー バ が常時稼動 し､ そ

の中で も特にメ
ー

ル ､ ネ
ー

ムサ ー バ は業務を行う

上で必要不可欠 なもの とな っ て い る ｡ また､ 学生

の就職活動､ 勉学を支援するために設立された就

職情報室の サ ー ビスも重要な位置を占めて おり､

何れの サ ー バ も長時間停止す る こ とは出来ない ｡

次にサ
ー バ 停止 の 主な要因とそれに 対する対

-
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策を示す ( 図 1 ) 0

○落雷等に よる不意の 停電が起 こ るとハ
ー ドデ

ィ スクがダメ ー ジを受ける効能性がある｡ こ れ

により､ フ ァイ ル システ ムの破壊等が引き起こ

され､ デ ー タの損失やサ
ー バ の起動が出来なく

なる などの被害が予想される｡ こ れに対 して は､

無停電電源装置(u p s)を導入す る こ とに より ､

不意の 停電に対 しサ ー バ が安全 に停止す る た

めの 時間の 確保を行い ､ フ ァイ ル システ ムの破

損等を防そことがで きる ｡

○ ハ ー ドウ ェ ア の 故障等によ るサ
ー バ の停止及

びそれに伴うデ
ー タの 損失 ( フ ァイ ル システ ム

の 破壊､ ハ ー ドディ ス クの障害等) に対して は､

バ ッ ク ア ッ プサ ー バ の 準備と定期的なデ
ー タ

の バ ッ ク ア ッ プ によ る迅速な復 旧を行え るよ

うに して い る ｡

○クラ ッ カ ー か らの攻撃 ( 以下 ､ クラ ッ キングと

称す) によるサ
ー バ の サ ー ビス停止､ フ ァ イル

の 破壊 及び他サ
ー バ等 へ の攻撃の 踏み 台 - の

利用に対するセ キュ リテ ィ 対策と して ､ ロ グの

監視､ セ キ ュ リテ ィ ホ ー ル へ の パ ッ チ当て及 び

各種サ
ー ビス へ の ア クセ ス制限 などを行 っ て

い る｡ また､ ク ラ ッ キング行為にはコ ンピ ュ
ー

タウィル ス ( 以下､ ウイ ルス と称す) を使用 し

たもの もあり､ ウイル スの 感染 ･ 発症及 び拡散

を防そため の セ キ ュ リテ ィ 対策 はサ
ー バ だけ

でなく､ パ ソ コ ンに対しても行 っ て い る｡

u p s ( 無停電電源装置) の導入

デ ー タのバ ックアップ

Jくッ クアップ機の準備

ログの監視

セキ ュリティホ
ー

ル の パ ッ チ当て

各種サ
ー ビス のアクセス制限

ウイル ス対策ソフトの導入

図 1 主な障害の要因と対策

2 . 3 ネ ル クセキ ュ リテ ィ
王I

先に述 べ たように､ サ
ー バ停止の主な要因と し

て停電､ 故障及び ク ッ ラキン グが考えられるが､

こ の 要因の 中で 停電及び 故障に 関 して はあ る程

度有効な対策が取 られて い る｡ しかしながらクラ

ッ キ ングに対する有効な手段は無く､ 常に様々な

対策を行 っ て行かなければならない ｡ また､ ク ッ

ラ キ ングはサ ー バ だけで なく パ ソ コ ン に対 して

も行われて おり､ 十分な対策を行 う必要がある ｡

こ こ では､ ネ ッ トワ
ー クセ キ ュ リテ ィ の必要性や

ネ ッ トワ ー クグル ー プで行っ て い る ､ サ
ー バ 及び

パ ソ コ ンに 対するク ッ ラ キ ング対策 の概要 など

を紹介する｡

2 _ 3 . 1 え ッ トワ ー クセ キ ュ リテ ィ の必 蔓性

ネ ッ トワ
ー ク (イ ンタ

ー ネ ッ ト) に接続されて

い る情報機器 (特 にサ ー バ
､
パ ソ コ ン) は､ 常に

クラ ッ カ ー

の攻撃対象となる危険がある ｡ 以前の

研究機関 同士 に よる情報共有と して の ネ ッ トワ

ー ク利用とは異なり､ 現在の ネ ッ トワ
ー クはイ ン

タ ー ネ ッ トの商用利用 を始め と して 様々な利用

が行われて い る ｡ それに伴っ て様々な人々がネッ

トワ ー ク (イ ンタ ー ネ ッ ト) を利用するようにな

り､ ネ ッ トワ ー ク世界にも悪戯や犯罪を行う人達

( クラ ッ カ
ー など) も増加 して きて い る ｡ 特に常

時稼動 し､ イ ンタ
ー ネ ッ ト上で各種サ

ー ビスを提

供 して い るサ
ー バ は攻撃の 目標となる ｡

以下 にク ラ ッ キ ン グをは じめ とする様々 な攻

撃によ っ て 引き起こ される主な被害を示す｡

○ サ ー ビス の中断 ･ 停止

D o S 攻撃に よるサ
ー バ ヘ の 過負荷､ ウイルス の

侵入 ･ 発症による フ ァイ ルの破壊及びクラ ッ キ

ングに よる サ ー バ の機能停止 に よる提供する

サ ー ビスが中断 ･ 停止する こ とに よる被害｡

○デ ー タの 漏洩 ･ 破壊

ウイル スの侵入 ･

.
発症及び クラ ッ キングな どに

より､ サ ー バ上 のデ ー タを盗まれたり破壊され

たりする被害｡ 企業のサ
ー バ で あれば機密情報､
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顧客リス ト及び管理者ID ･ パ ス ワ
ー ド等､ 個人

のパ ソ コ ンで あればメ ー ルやユ ー ザI D ･ パ ス ワ

ー ドなどが盗まれる可能性がある ｡

○社会的信用の 失墜

ク ラ ッ キ ング又はウイル ス の侵入 ･ 発症等によ

り､

･ ホ ー ム ペ ー ジの改畠等による反社会的メ ッ セ

ー ジの発信

･

ア カウント等の不正 使用に よる
"

なりすま し
"

･ s p A M と呼ばれる迷惑メ ー ル の 中継を行う

･ ウイルス の発信元となる

などの事態を引き起こす可能性がある ｡

なお､ 社会的信用の失墜による被害は自分自身

から見れば被害を受けたようにも思えるが､ その

際の サ ー バ などか らの 発信に よる被害を受 けた

人か ら見れば加害者となる ｡ また､ 第三 者からの

クラ ッ キン グ等が行われた事を証明で きたと し

ても､ 充分なセ キ ュ リテ ィ 対策等を行っ て い なか

っ た場合は､ 管理不十分と して何らかの責任を追

及される事にもなりかねない ｡

また､ ウイル ス によ っ ては感染 ･ 発症後に自分

自身を添付 したメ ー

ル を自動発信 するな どの 行

為を行うもの もある ｡ この様なウイ ルス による他

者へ の攻撃は､ サ ー バ のみ ならずパ ソ コ ンでも起

こ るので注意が必要となる ｡

2 . 3 . 2 セキ ュ リテ ィ の 考 え方

ネ ッ トワ ー ク グル ー

プで 直接管理 して い る各

サ ー バ 及び パ ソ コ ンが クラ ッ キ ング等に より受

ける被害を想定 し､ それに対する基本的なセ キ ュ

リテ ィ の方針を示す｡

①者還元奪取 の 防止

攻撃へ の踏み台となる こ との 防止

ホ ー ム ペ ー

ジ の 改畠の 防止

②ウイル ス の拡散に対する防止

③デ
ー タの損失及び流出の防止

④各種 ネッ トワ
ー クサ ー ビス停止の 防止

なお､ 各サ ー バ
､
パ ソ コ ンは提供 して い るネ ッ
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トワ ー クサ ー ビスや用途が異なるので ､ 個々の特

徴やそれに対する対応は以下 に述 べ る ｡

○工 学部 w eb サ ー バ

･ 工学部のオフ ィ シ ャル な情報をホ ー ム ペ ー ジ

にて 発信｡

現在､ 情報の発信 のみ で ､ 掲示板等の開設や

在学生に対する W eb によ るサ ー ビス等は行

っ て い ない の で ､ 短期間の停止で は大きな問

題とはならない ｡ また､ サ ー バ 内には特に重

要な情報も存在 しない ｡

･ セ キ ュ リテ ィ の方針

ホ ー

ム ペ
ー

ジの 改患等に よ る反社会的なメ

ッ セ ー ジ の 発信及 びク ラ ッ カ ー

に よる攻撃

の 踏み 台となる こ とを防そこ とを第
一 とす

る ｡

○事務部ネ ー ム ･ メ ー ル サ ー バ

･ 事務棟に所属する (席のある) 職員の ネ
ー ム

サ ー ビス ( ネ ッ トワ
ー

ク接続) やメ ー ル の送

配信を行う｡

メ
ー

ル サ ー ビス の停止は様々 な業務を行う

上 で の 障害となる の で 常時稼働させ る必要

がある ｡

･ セ キ ュ リテ ィ の 方針

ク ラ ッ カ ー

に よる攻撃 の踏み 台及び s p A M

( 迷惑) メ
ー

ルの中継に利用される ことなど

を防そこ とを第
一

とする . また､ メ ー

ルサ ー

ビス を利用 した ウイル ス の 拡散防止及び メ

ー ル内容の喪失､ 漏洩に注意する必要がある ｡

○就職情報室 フ ァイ ア ウォ ー

ル (サ
ー バ)

･ 就職情報室の パ ソコ ンをグロ
ー バ ル のネ ッ ト

ワ ー クから切り離す｡

現在､ 通過するサ ー ビス は b ttp の みで あるの

で ､ ロ
ー

カル側の パ ソコ ンの 用途はイ ンタ
ー

ネ ッ トによる情報収集及び w eb メ ー ル の送

受新端末程度であるが ､ 就職活動等における

緊急性を要する メ
ー

ル の 送受信なども想定

される の で常時稼働を目標とする ｡

･ セ キ ュ リテ ィ の 方針



ク ッ ラ カ ー に よる踏み 台とな る事を防止す

るの が第 一 とする ｡ また､ ロ ー カル側からグ

ロ ー バル側 へ の悪戯防止も考える ｡

○就職情報室パ ソコ ン

･ イ ンタ ー ネ ッ トに よる就職情報の 収集及び

w eb メ
ー

ル の送受信端末｡

･ セ キ ュ リテ ィ の方針

ホ ー ム ペ ー ジの 閲覧､ フ ァ イル の ダウン ロ ー

ド及 び メ
ー

ル漆付 フ ァ イ ル 等に よ るウイ ル

ス の 感染 ･ 発症を防そことを第
一 とする . パ

ソ コ ンはフ ァ イ アウ ォ ー

ル に て グ ロ ー バ ル

の ネ ッ トワ
ー

クか ら切り離されて い るの で

ネ ッ トワ ー ク経由で の ウイ ル ス拡 散の 可能

性は低い が､ フ ロ ッ ピ
ー ディスク によるオフ

ライ ンで の拡散の 可能性があ るの で 注意す

る必要が ある ｡

2 . 3 . 3 セ キ ュ リテ ィ対集

上記のセ キュ リティ の考えに基づ き､ 実際のセ

キュ リテ ィ対策を紹介する ｡ なお､ セ キ ュ リテ ィ

の 問題上詳しく述べ るこ とがで きない ので ､ 概要

の み に留め ておく｡

各サ ー バ の セキ ュ リテ ィ 対策と して

･ セ キ ュ リテ ィ ホ ー

ル を塞 (o

･ ロ グの 監視

･ 各種サ ー ビス のアクセス制限

などを常時行 っ て い る ｡

また､ パ ソ コ ンのセ キ ュ リテ ィ対策と しては

･ セ キ ュ リテ ィ ホ ー ル を塞 (
o

･ ウイルス対策ソ フ トの導入

･ 使える機能の制限

などを行 っ て いる ｡

3 . 管玉甲斐務の 一 例

さる､ 2 0 0 1 年 9 月 1 9 日の早朝より三重大学外

へ の ホ ー ム ペ ー ジ の 閲覧が行えな い状態が しば

らく続きま した｡ 通常の ネ ッ トワ
ー ク接続ユ ー ザ

は何時もの こ とかと思われたかも しれませ んが ､

全学の ネ ッ トワ
ー ク管理者は早期復旧を目指し

て様々な対応を行 っ て い ました｡ 各種サ ー バ をは

じめル ー タ等も含むネ ッ トワ
ー ク管理が どの よ

う に行われて い るかを ､ コ ン ピ ュ ー タウィ ル ス

( N i m d a) の感染 ･ 発症に対する全学及びネ ッ ト

ワ
ー

クグル
ー プの対応を紹介します｡

なお ､ 全学の対応例はネ ッ トワ
ー ク管理者のメ

ー リ ン グリス トに流れて きたメ ー ル を基 にまと

めま したので ､ 完全なもので はありませ ん｡ また､

現在の ネ ッ トワ
ー クグル ー

プの メ ンバ
ー

では､ 全

学の ネ ッ トワ ー ク管理者向けの メ ー リ ン グリス

トに登録されて い るわけで は無く ､
一 部の情報し

か収集 しておらず､ 参考程度と して下さい ｡

3 . 1 コ ン ピ ュ ー タ ウィ ルス N i m d a

コ ンピ ュ
ー タウィル ス N i m d a は 2 0 0 1 年 9 月 17

日 ( トレン ドマ イ ク ロ社ホ ー ム ペ ー ジより) に発

見された､ 多数の感染方法を持つ 大量メ ー

ル送信

型 ワ ー

ム である ｡ 発生後 1 週間で ､ 国内 4 3 4 件､

世界で は 1 4 3 万 5 ,6 7 5 台の コ ン ピ ュ
ー タの感染が

報告されたように､ 非常に感染力が高い ウイ ルス

である ｡

また､ 三 重大学内でも多数のサ ー バ ( ほとんど

が M i c r o s o ft 社の II S と思われる) や w i n d o w s パ

ソ コ ンが感染 ･ 発症 したようで あ る｡ なお､ ⅡS

とは M i cr o s o fL 社の W in d o w s N T ,2 0 0 0 上で稼動す

るイ ンタ ー ネ ッ トサ ー ビス ( メ
ー

ル等) を提供す

るサ ー バ ソフ トの総称で ある ｡

次に N i m 血 の感染対象､ 感染方法及び発症後の

動作を以下に示す｡

○ 感染対象

M i cir o s o ft 社の W i n d o w s 9 8 , M e , N T ,2 0 0 0 及び II S

O 感染方法

･ メ
ー

ル に添付 して 進入

添付 された N i m 血 を直接開か なくても､ 旺 の セ

キ ュ リテ ィ ホ ー ル により o u tl o o k ( メ ー ラソ フ

ト) などで ブラ ウズするだけで感染
･ 発症 ｡

･ ホ ー

ム ペ
ー

ジ上から進入

-
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I E の セ キ ュ リテ ィ ホ ー

ル に より､ N i m d a に感染

したホ ー ム ペ ー ジを閲覧するだけで ､ N i m d a を

ダウンロ ー ド し実行 して しまい感染 ･ 発症 ｡

･ ネ ッ トワ ー

ク共有サ
ー

ビス より進入

ア クセ スできる総ての M i c o s o f( の ネ ッ トワ ー ク

共有サ ー ビス を探し出し､ 自分自身をコ ピ ー す

る｡ 知らない うちにその フ ァイ ルを開いて しま

うと感染 ･ 発症 ｡

･ Ⅱs のセ キ ュ リテ ィ ホ ー ルより進入

Ⅱs のセ キ ュ リテ ィ ホ ー ル を利用 して自分自身

の コ ピ
ー を転送､ 実行する こ とにより感染 ･ 発

症｡

･ ウイル ス(C o d e R e d) が仕掛けたバ ッ ク ドア より進

入

c o d e R e d ( N i m d a より以前に流行) が作成する

バ ッ ク ドア を探 して そ こ か ら自分自身の コ ピ

ー を転送､ 実行するこ とにより感染 ･ 発症 ｡

○発症後の動作

･ 自分自身を添付 したメ
ー

ル の送信

O u tl o o k を起動 し､ ア ドレス帳に登録されて い

る相手先に対 し自分自身を添付 したメ ー ル を

自動送信する ｡

･ ホ ー ム ペ ー ジを改変

感染 ･ 発症 したサ ー バ が w eb サ ー ビスを行 っ て

い ると､ 自分自身を実行するようなス クリプト

を ht m l フ ァ イル を改変 して埋め 込む .

･ 共有ネ ッ トワ
ー

クを探 して自分自身を転送

感染 したマ シ ンか らア クセ ス で きる フ ァ イ ル

共有サ ー ビスを探 し出 し､ 自分自身の コ ピ ー を

転送する ｡

･ Ⅲs の セ キ ュ リテ ィ ホ ー ル ､ C o d e R e d の バ ッ ク

ドアをス キャ ン し自分自身を転送

3 . 2 全学で の対応

情報処理 セ ンタ ー を中心と した各ネ ッ ト ワ ー

ク委員の 対応 の 様子 を以下 の よう に推察 したも

の を以下に示 します｡

･ 2 0 0 1 年 9 月 1 8 日深夜頃から発症した N i m 血 が

-
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他の ⅢS をス キャ ンを開始したため､ 多量の 山tp

ア ク セ ス に よ るネ ッ トワ ー クの トラ フ ィ ッ ク

の 上昇が始ま る｡

･ 1 9 日早朝の段階ではトラ フ ィ ッ ク の上昇に加え､

学外に対 して も多量 の ス キャ ンが認め られた

ため､ 管理者向けの メ ー リ ングリス トにて 注意

喚起が行われた｡

･ しか しながら､ 発症 したサ
ー バ の活動がなかな

かで停止 しない ため､ 感染 ･ 発症 したサ
ー バ の

特定作業 が情報処理 セ ンタ
ー

及 び 各ネ ッ トワ

ー

ク委員で行われた ( メ
ー リ ングリス トか らの

情報に よる と 1 9 台) 0

･ 特定されたサ ー バ の管理者に対 し更に勧告が行

われた｡ また､ 連絡がつ かない 又は管理者が不

明 の もの もあ っ たため､ 学部の管理者によ っ て

は緊急避難的に G ig a
- S W の 停止 を行 っ たとこ

ろもあ っ たようであ る｡

･ 情報処理セ ンタ
ー

では､ 活動が停止 しない サ
ー

バ の フ ィ ルタリ ング設定行 い学外､ 他部局との

通信を遮断｡

･ ネ ッ トワ ー ク管理者に対 しメ ー リ ングリス トに

て W i n d o w s パ ソ コ ンの感染に対す る注意喚起

が行われた ｡

こ の 様な作業が行われ 2 0 日中には ､ ほぼ N i m d a

の活動を停止させ る ことが出来 たようで ある ｡

3 . 3 え ty ト ワ ー クグ ル ー プ での対 応

ネ ッ トワ ー

ク グル ー

プ で もメ ー リ ングリス ト

か らの 情報に より､ 直接管理 して い るサ
ー バ

､
パ

ソ コ ンの感染の 有無 を調査 し､ 感染して い ない こ

とを確認 した ｡ また､ 就職情報室 の パ ソコ ンに関

して は､ I E のセ キ ュ リテ ィ ホ ー ル の対策やウイル

ス対策ソ フ トの定義 フ ァ イ ル の ア ッ プデ
ー ト等

を行い ､ 今後に備えた｡

次に 工 学部 w e b サ ー バ に対する N i m d a か らの

スキャ ンを報告する ｡

N i m 血 は Ⅱs の セ キ ュ リテ ィ ホ ー

ルや c o d e R e d

の バ ッ ク ドア を調べ る ために 1 回の ス キャ ン付き



2 0 回弱のアクセ スを行う ( 図 2 ) ｡ そのため､ か

なりの ア ク セ ス量 となりト ラ フ ィ ック の増大に

繋が っ たようで ある｡ また､ 総アクセス数に対す

る N i m d a アクセ ス数の 比較( 図 3 ) とアクセス し

て きたサ ー バ ( N i m d a により感染
･ 発症) の アク

セ ス数 ( 図 4) に示す ｡
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図 2 N i m d a からのアクセ ス例
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図 3 ア クセ ス数に占め る N i m d a の割合

日時

1 9/ (カ

1 9/ 0 2

1 9 / 04

1 9 /0 6

1 9 / OB

1 9 /1 0

1 9 /1 2

1 9 /1 4

1 9 /1 6

1 9 /1 8

1 9 /2 0

1 9 /2 2

2 0 /0 0

2 0 / 02

2 0 / 04

2 0 / 06

2 0 / 08

2 0 / 1 0

o 2 4 6 8 1 0 1 2 1 4

ホ スト致

図 4 アクセ ス してきたサ
ー バ 数

パ ソ コ ン に

2 0 0 1 年 9 月 2 0 日の朝､ 工学部の事務部よりネ

ッ トワ ー ク グル ー プ に対し､ ｢ パ ソ コ ンの ア プリ

ケ ー シ ョ ンソ フ ト ( E x c el) が起動 しな いの で
一 度

見てほ しい｣ との 要請があり､ 担当者が状況を調

べ て み るとコ ン ピ ュ ー タウィル ス N i m d a に感染

して い るこ とが確認された｡ そこで ､ ネ ッ トワ
ー

ク グル ー プ の ウイル ス対策チ ー ム に よる駆除が

行われ､ 無事に駆除する こ とに成功 した｡ 以下に､

N i m d a の駆除作業を報告する ｡ なお､ 感染 したパ

ソ コ ンの O S は w i n d o w s 9 8 で ある ｡

･ 2 0 日朝､ 工 学部事務部よりネッ トワ
ー

クグル ー

プに対 し ｢ ア ッ プリケ - シ ョ ンソフ ト( E x c el) が

起動 しない ので 様子を見て ほ しい ｣ との要請が

あり､ 連絡を受けたメ ンバ
ー が状況 を調査 ｡

･

そ の 結果 ､ 動作がコ ンピ ュ ー タウィル ス S ir c a m

の感染例と似て い たこ とから､ ネ ッ トワ
ー クか

ら当該パ ソコ ンを切り離し､ W i n d o w s の レジス

トリのチ ェ ッ クを行うとともに､ ウイル ス対策

ソ フ トメ ー カの ホ ー ム ペ ー ジか ら情報を収集

して 調 査 し た結果 ､ コ ン ピ ュ
ー タ ウィ ル ス

N i m d a と判明 した｡ こ の時点でネ ッ トワ
ー クグ

ル
ー プで 使用 して い るイ ン トラネ ッ トソ フ ト

ウ ェ ア(S k y B o ar d) にて メ ンバ
ー 全員に対 して報

告を行い ､ その結果ウイル ス対策チ
ー ムで 対応

にあたるこ とにな っ た｡

･ そ こ で ウイ ルス の 駆除方法を検討 し､ 最善の方

法は O S ､ ア プリケ ー シ ョ ンソ フ トの再イ ンス

ト ー

ル で あるが､ パ ソ コ ン内に把握 しきれない

(代 々引継ぎがうまく行われて こ なか っ た) 重

要 と思わ れる デ
ー タ フ ァ イ ル 等が存在する の

で ､ ワ クチン ソフ トで行うこ とと した｡

･ パ ソ コ ンにはウイル ス対策ソフ トの プリイ ンス

ト ー ル版が存在 したが ､ ライセ ンス期間が過ぎ

て い たため 最新の 定義フ ァ イル を使用す る こ

とが出来なか っ た｡ そこで ､ シ マ ンテ ッ ク社の

ウイル ス対策ソフ ト(N o rt o n A nti V ir u s P 試用版

を用 い て 最新 の 定義フ ァ イル を用 い る こ とと

-
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した｡

･ 他の パ ソコ ンから使用版のダウ ンロ
ー ドを行っ

たが､ フ ァ イル サイズ大きく対象パ ソ コ ンの外

部記憶装置で は扱えない こ とから､
一

時的に フ

ァ イル 共有を行 い ソ フ トウ ェ ア を転送する こ

ととした｡ その際､ 当該パ ソコ ンにて フ ァ イ ル

共有フ ォ ル ダを作成した際に ､ 早速 N i m d a 自身

の コ ピ ー された フ ァ イ ル が現れる とい う情報

通りの結果を確認できた｡ また､ 事前に手動に

て N i m d a の括動を停止 しておい たが ､ 停止 して

い ない こ とが判明 した｡

･ 次に試用版のウイル ス対策ソ フ トのイ ンス ト
ー

ル を行 っ たが､ ドライ ブ c : の空き容量が無 い た

め ドライ ブ D : にイ ンス ト ー

ル を行っ た｡ つ ぎに

最新定義フ ァ イル を用い て N i m d a の駆除を開

始し､ 2 時間後に 1 ,9 7 6 個の感染フ ァ イル の検

出及び駆除を行 っ た｡ 次に 2 回目のチ ェ ッ クを

行 っ たところ､ 更に 3 0 個の感染フ ァ イル を検

出し駆除を行っ たが､ 完全に活動を停止で きて

い ない 事が判明 した｡

･ そ こ で トレン ドマ イク ロ社がホ
ー ム ペ ー ジ上で

無償で提供 して い る N i m d a 専用の駆除ウ
ー

ル

を用い て作業を行い ､ 新たに 5 個の感染フ ァイ

ルの検出及び駆除を行い 1 9 時過ぎに総て の 作

業を完了した｡

･ 翌 2 0 日に再び 工学部事務部より ｢ o u tl o o k で メ

ー

ル を送信しよう と したら警告メ ッ セ
ー ジ が

現れた｣ との 連絡があ っ た. そこ で ､ 至急ネ ッ

トワ ー クケ ー ブル を外 して ネ ッ トワ ー クから

の切り離 しを行う旨の指示を行い ､ 調査 した結

果昨日イ ンス ト ー ル したウイ ル ス対策 ソ フ ト

が N i m d a の活動を検出 したためと判明 した ｡

･ 今度はシ マ ンテ ッ ク社がホ
ー ム ペ ー ジ上で 無償

で提供して い る N i m d a 専用の駆除ツ
ー

ル を用

い て作業を行い ､ 午前中にようやく N i m d a の 駆

除に成功 した｡

後ほ ど､ ホ ー ム ペ ー ジ上で情報を収集 したとこ

ろ､ N i m d a の 感染が進んだ場合は完全な駆除が出
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来ない などの事例が報告されて い た｡ o s ､ ア プリ

ケ ー シ ョ ン ソ フ トの 再イ ンス ト ー ル はある程度

の時間はかかるが､ その時閣内には完了する｡ ま

た､ 感染したウイル ス を完全 に駆除できるので特

別な理由がない 限り ､ 再イ ンス ト
ー

ル行う ことを

進める ｡

できれば ､ ウイル ス からの感染を事前に防そた

めにもウイル ス対策ソ フ トの 導入 ･ 運用､ または

怪 しい メ
ー

ル の 漆付 フ ァ イ ル を開かない などの

日ごろからの 注意も必要で ある ｡

4 . き い ごに

グル ー プウ エ ア をは じめとす るイ ントラ ネッ

トによる業務が拡大 して い く中､ ネ ッ トワ ー ク関

連の管理 の重要性は増すばか りで ある｡ その中で

も被害が大きい ､ ネ ッ トワ ー クセ キ ュ リテ ィ へ の

対応はネッ トワ ー ク管理者のみ ならず､ パ ソ コ ン

ユ
ー ザも高い 意識を持たなければならない ｡

N i m 血 の例 が示すように ､ 情報処理セ ンタ ー も

様々なセ キ ュ リテ ィ 対策を行 っ て い るが､ もとも

と フ ァ イ ア ウォ ー

ル は外部に対 して は有効に働

い て も､ ネ ッ トワ
ー ク の内側に侵入を許すと効果

は無くな る｡

ネ ッ トワ ー ク グル ー

プ と して も ネ ッ トワ ー ク

セ キ ュ リテ ィ へ の新たな対応を行うとともに ､ パ

ソ コ ン ユ ー ザ ヘ の 注意喚起を兼ね たセ キ ュ リテ

ィ 関係の講習会を開催する などして 全体と して

の セ キ ュ リテ ィ を高めて い く活動を行っ て行く

必要がある ｡

参考文献

1) 山本好弘､ 平山かほる ､
川

ネ ッ トワ ー クグル ー

プの現状報告及 びホ
ー ム ペ ー

ジの アクセ ス解

析
"

､ 三重大学工学部技術部 ､ 技術官等による

技術報告集 第9 号 ､ p p . 2 2
- 2 8 (20 0 1 . 3) .

2)
"

ゼ ロ から学ぶクラ ッ キング対策
"

､ アス キ ー

､

Li n u x m a g a z i n e 2 002 年 1 月号 ､ p p . 45
1

69

(20 01 . 12) .


