
講習内容

1一 三重大学内ネ ッ トワ
-

ク に つ いて

･

イ ンタ
ー ネ ッ トに つ い て

■ コ ンピ ュ
ー

タの 取り巻く環境

. デ ー タを守る には

･ ウ ィ ル ス 対策
･ デ ー タのバ ッ クア ッ プ
･

コ ン ピ ュ
ー

タの管理

三 重大学の ネ ッ トワ ー ク

G i g a Bit n e t w o r k

l G i g a B it n et w o r k の 整備 によ っ て . 研究用
L A N

･ 事務用L ^ N
･ 学生用L ^ N の 3 系統ネ ッ

トワ
ー

クが構築されました｡

同 じネ ッ トワ ー ク網 を使 い な がら､ 全く 別
のL A N を構築 して い ます｡

■ 二 重化 によ る障害発生時の バ イ パ ス 整備｡

は じめ に

. も し､ あなたの送 っ たメ
ー

ル に コ ン ピ ュ
ー

タウィ ルスが潜んで い たら ?

一 他の大学 ･ 企業の人たちはウィ ル ス に感
染した メ

ー

ルを送りつ けるようなとこ ろ

は信用しません ｡

■ ウィ ル ス によ っ て業務支障が発生 した場

合は ､
メ ー

ルの発信者 に対 して責任を追

及されます｡

三 重大学 の ネ ッ ト ワ
ー

ク

≡- イ ンタ ー ネッ トの 歴 史

● 1 9 6 9 . - 1 9 7 0

軍事利用 と して A R P A n e t

■ 1 9 8 0

研 究開発利用

I 1 g 9 0

イ ン タ ー ネ ッ ト空堀

- - 現 在

A S D L I C T V によ る

常時接続
･

高遠iL 信

倉尊皇
.
旨句 点さi . i: 冒轟

^ D S L 加入1 0 0 万 世帯突破
1 2 月I I E[何 日 * 且汝# r q

三 重 大学の ネ ッ トワ - ク

監 研究用 ･ 学生用 ･ 事務用L A N

l 研究用L A N は ､ I P 7 ドレス は グ ロ
- / てルL P を

劃り振られ . 世界中の どこ か で も特定で きる

IP ア ドレス を使用 して い ます｡

1' 事務用L A N は全学事務 の機器 を つ な ぐこ と に

よ っ て デ
ー

タ共有 . 外部からハ ッ キ ング行為
を防ぐ役割もあ る

｡

L 学生L ^ N は
, 学生個人の P C をネ ッ トワ

ー ク に

接続で き る
｡ ( 情報処理 セ ン タ ー で 利用講習

会が行われ て い る｡ )
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コ ン ピ ュ
ー タの 取り巻く 環境

' w i n d o w s9 5 の 発売

■ コ ン ピ ュ
ー

タの低価格化

. イ ンタ
ー

ネ ッ トの普及

( C T V
,
A S D L によ る高速化､

接続料 の低価格化)

■ ユ ー ザの 増加

. 常時接続 による ク ラ ッ カ ー からの 被害

- コ ン ピ ュ
ー タ ウ ィ ル ス の 被害の 増大
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イ ンタ ー

ネ ッ ト

ク ラ ッ カ ー

I ク ラ ッ カ
-

は ハ ッ キン グを行な っ た上で 相 手に 被害

を加える人た ちで す｡

■ コ ン ピ ュ
ー

タ ヘ 侵入

■ デ ー タ の 改ざん

' デ ー

タ の 盗耳莞

■ 他人 になり すます

■ コ ン ピ ュ
ー

タを破壊

L 他人の 活動を妨 害

■ コ ン ピ ュ
ー

タウ ィ ル ス

イ ン ターネ ッ トの 歴 史

聖…
.

コ ン ピ ュ
ー タ ウィ ル ス

, コ ン ピ ュ
ー タウ ィ ル ス の 種類

･ マ ク ロ型

･ フ ァ イ ル 感染型

･

ワ
ー

ム 型

･

J a v a
･

A c ti v e X 型

･

メ モ リ常駐 型

イ ン タ
ー

ネ ッ ト

コ ン ピ ュ
ー タウ ィ ル ス

. コ ン ピ ュ
ー タウ ィ ル ス の 捷類

･

マ ク ロ型

･

フ ァ イ ル感染型

･

ワ
ー ム 型

･ J a v a ･ A c ti v e X 型

･

メ モ リ常I主型

イ ン ターネ ッ ト

ウィ ル ス ･ カ レンダ
ー
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N I M D A の 症状

■ ク ライ ア ン トコ ン ピ ュ
ー

タ
･ 感染 した フ 7 イ ル を添 付 して メ

-

ル の 配 信
･ ハ ー ドデ ィ ス ク 内に感染 した フ 7 イ ル を増殖
･

フ ァ イル 共有を自動 に設 定する｡

･ シス テ ムの 初期設定を暮き 替え る｡

■ サ
ー バ

･ 他の サ
ー バ ヘ 攻撃

り ＼ツ カ
ー

に乗 っ 取 られ て ､ デ ー

タの 改正

品 玉i

- 9 9 -



N i m d a の駆除作業

. 2 00 1 年9 月2 0 日 に行わ れ た N i m d a 畷 陰作業 に つ い て 報

告 します｡

｡ 作東依頼

日時 : 2 00 1 .9 .2 0 A M 9二0 0

依頼者 : 事務系構旦

該当横種 : D O S / V 機 W in d o w s 9 8

内容 : コ ン ピュ
ー

タ の アプリケ
ー シ ョ ン

の 異常な 動作が 起 こ る｡

N i m d a の馬区除作業

. こ の 時点 で は ､ 経験 によLJ ､ N a vid a d と判断,

レ ジス トリ の 内容をチ ェ ッ クしたが､ 該当

項目の 変更はされて い なか っ た ｡

. A M 1 0 : 0 0 テ レ ビの ニ ュ
ー

ス で Ni m d a を

取 L) 扱 っ て い た の で ､ Ni m d a
･ Sir c a m に 関

する情報収集を行 っ た ｡

Ni m d a の馬匡除作業

. A M 9 二∞ 電話の 内容か ら､ ウ ィ ル ス に発症

した 兆候だ っ た の で ､ L A N の ケ ー ブルを抜く

こ とを指示 し ま した
｡ ( 2 次感染防止)

. A M g :1 5 現場 に 出向き､ 状況を確認 しま し

た ｡ デ ス ク トッ プ上の シ ョ
ー

トカ ッ トで ア プ

リケ ー シ ョ ン を起動すると､ R E A D M E . E X E フ ァ

イル が開か れ る .

N i m d a の 駆除作業

. r e d a m e . e x e
･ fi[ e n a m e . e m I% 0)

w 3 2 . N i m d a の 特有の フ 7 イルを発見

I A M 1 0 : 1 5 W 3 2 . N i m d a はs y s t e m .i ni を次

の よう に 改変 します ｡

S h elI = e x p lo r e r . e x e l o a d ･ e x e
-

d o n t r u n o k ト> S h e‖- e 叩lo r e r . e x e を 書替

Ri c h e d 2 0 .d " フ ァ イルを置き換えを行 っ た
.

｡; N i m d a の 駆除作業

. P M l l : 0 0 当該P C に イ ンス ト
ー ルを行 っ

たが . C ドライブの 空き容量がな< . イ ン

ス ト ー ルが で きなく ､ 容圭確保の 作業を行 っ

た
｡

. P M O :0 0 結局 D ドライブイ ン ス ト
ー ル し､

ス キ ャ ンを開始

ー 1 0 0 -



N i m d a の 再発

- Z O O l . 9 . 2 1 A M 8 : 4 5 再び ､ O u t L o o k

e x p r e s s を起動するとA n ti Vir u s から害告が

で ると連絡を受け､ 現場 へ

■ A M 9 : 0 0 A n ti Vir u s か ら警告は ､

｢ R E A D M E . E X E を添付して 送信して い い で

すか｣ で した
｡

■ A M 1 0 : 0 0 W 3 2 . N i m d a . A @ m m 書匡除ツ
ー ル

入手して ､ 駆除を行 っ た｡

;
/

i
N i m d a の 駆 除作業

■ P M 4 : 0 0 ウ ィ ル ス の 活動停止 で きなか っ た

の で繁殖をはじめ . ト レ ン ド マ イク ロ 社

W 3 2 . Ni m d a の考匡除ツ
ー ル を使い ､ 曝除を

行 っ た｡

.. P M 6 : 0 0 3 回目 の ス キ ャ ン終了5 個の 感染し

た フ ァ イルを検索し
･

削除行 っ た ｡

I P M 7 : 0 0 作業終了

,?.
N i m d a の再発

I A M 〕O :0 0 シ マ ン テ ッ ク社 の W 3 2 . N i m

d a . A @ m m 馬匡除ツ - ル入手 して ､ 搾除を行 っ

た｡

結果 ､ 1 5 0 0 の 感染フ ァ イルを検索 ･ 削除
した

｡

2 回検索を行 い
､ 削除を行 っ た ｡

一 10 1 -



ウ ィ ル ス チ ェ ッ ク ソ フ トの 導入

- ウ ィ ル ス の 感染を防ぐには

ネ ッ トワ ー ク につ ながない ･

デ
ー

タも交換

しな い こ とが､

一

番の 得策で すが､ 研究活動

を して い く上で は デ
ー

タ共有は 不可欠で す｡

. ウ ィ ル ス チ ェ ッ ク ソ フ トの 導入

N o rt o n A nti V i r u s ･ ウ イ ル ス パ ス タ
- など

ウィ ル ス警告が でたら､

. 感染フ ァイルを コ ンピ ュ
ー タに取込ん だ場

合

ウィ ル ス の感染 した フ ァ イルの削除 ･ 隔離

. ウィ ルス が感染 した場合

ネッ トワ
ー

クケ ー ブルを抜く ｡

ウィ ル ス ス キャ ンを行ないウィ ル ス の感染
した フ ァ イルの 削除 ･ 隔離をおこなう｡

徹底的にウィ ル ス を駆除する ｡

ウィ ル ス 情報を入手

. セキ ュ リテ ィ
･ ウ ィ ル ス に関する情報サ イ ト

コ ン ピ ュ
ー タ緊急対応セ ン タ ー

h tt p :/ / … w .j p c e r t . o r .j p /

. ソ フ トメ ー カ ー

の ウ ィ ル ス に関する情報サ イ ト

シマ ンテ ッ ク( N o rt o n A n ti V i r u s)

hltt D :// … W . S y m a n t e C .C O .j p /

トレ ン ドマ イ ク ロ( ウィ ル ス バ ス タ ー )

h tt p :/ / Ⅵ∧〝 w .t r e n d m i c r o . c o .jp /

ウィ ル ス チ ェ ッ ク の 対象

■ メ
ー

ルの 添付 フ ァ イル

. フ ロ ッ ピ
ー

ディ ス ク などの メデ ィ ア

. w e b ブラ ウジン グなどの 一

時 フ ァ イル

. F T P などの フ ァ イ ル転送

などの外部から保存される フ ァ イル に対 して

チ ェ ッ ク を します｡

い つ もと違う感じが したら

. ス タ ー トア ッ プの 設定がしてな い の に ソ フ

トが立ち上がる｡

. 覚えの な い フ ァ イルが で きて い る｡

. ソ フ トウ ェ アが起動しなか っ たり ･ 起動し

て 不自然な動作を行う ｡

日頃とは､ 違う様な感 じがしたら､ ウ ィ ル

ス チ ェ ッ クする こ とを勧めます｡

- 1 0 2 -



デ ー タの破損 ･ 消失

■ 日常､
コ ン ピュ

ー タを使用 して い て も フ ァ イ

ル の 破損 ･ 消失がありえます｡

･ 上書き保存
･

停電
･ フ リ ー ズからの リセ ッ ト
･

接続ケ ー

ブルの 不良
･ プロ グラ ム の 強制終了

I F D
･

H D の 損傷で す｡

フ ァ イ ル の 一 時保存

■ フ ァ イル サ
ー バ など必要な フ ァイ ルや作業中

などの デ
ー

タは
一

時的 にか らハ
ー

ドデ ィ ス ク

へ 保存する ｡

■ フ ァイ ル サ
ー バ と接続 した ままに しな い

｡

■ フ ロ ッ ピ ー などの 書込回数が増え る とデ ィ ス

ク の破損 に つ ながる｡

- 作業進行中の フ ァ イル は 作業 フ ァ イ ル を作成

して ､ 元の フ ァ イル を保護する ｡

- 1 0 3
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コ ン ピ ュ
ー タ に 関する情報

- ハ
ー

ドウ ェ ア ･ ソ フ トウ ェ ア

メ ー

カの ホ
ー ム ペ

ー ジに

･ 修正 ･ バ ー

ジ ョ ン ア ッ プ

･ テ ク ニ カ ルな情報

･ トラ ブル シ ュ
ー テ ィ ン グ

などの 情報が掲載されて い ます｡

デ ー

タの復旧

. 破損 ･ 消失したフ ァイル は復旧はほとん

ど不可能です｡

. ユ
ー

テ ィ リテ ィ ソフ トで復元できること

があります｡ 必ずしも万能ではありませ

ん ｡

. デ ー タのバ ッ クア ッ プをとることが大切
です｡

コ ン ビ ュ
- タ ー の 管理

● 日 頃か らコ ン ピ ュ
ー タをみる こ と に よっ て

･ ウ イ ル ス の被害

･ デ
ー

タの 損失

･ ハ
ー

ドウ ェ ア の 故障

など､ 未然 に 防ぐこ とがで き､

ソ フ トウ ェ ア の修正 ソ フ トを当て る こ と に よっ

て 使 い やすい 状態 になります｡
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ア プリケ ー シ ョ ンが固ま っ た ら

I A p ple の場合
･

c o m m a n d + S (F il e s a v e)

･ C o m m a n d + Q ( Q u it)
･

c o m m a n d + o ptio n + e s c( ソフ ト強制終了)

･ c o m m a n d + C o n t r o 什電源 ( ソ フ トリセ ッ ト)

., w in d o w s の 場合

I A It + C o n t r ol + d el e t e( タス ク マ ネジャ
ー を起動)

･

ア プリケ ー

シ ョ ンを強制終了

まとめ

. 今回 ､ 学内のウ ィ ル ス感染 した コ ン

ピ ュ
ー タの大半は ､ 使用者のウィ ル ス

等危機感の低さが､ 被害が増大 したと

思え ます｡

. 自分の デ ー タは自分で守る ことは ､ 周

り に迷惑をか けない こ とに つながりま

す｡
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