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はじめに

事務部ネ ー ム
､ メ

ー

ル サ
ー バ の 管理 か ら始ま っ

た 工 学部技術部ネ ッ ト ワ ー ク グ ル
ー プ ( 以下ネ ッ

ト ワ
ー

ク グル
ー

プ と称す) の 活動も 4 年目を迎 え

る こ ととな っ た ｡ 代換 ､ 新規サ ー バ の 構築 ､ 就職

情報室 の 立 ち上 げなど
､

こ の 3 年間で活動 の 範囲

は拡大し つ つ ある｡ また
､

これま で の 活動内容に

っ い ては 工学部技術発表会 (2 0 0 0
､

2 0 0 1 年度) に

て行われ て い るが
､ 今回 は過去 1 年間 ( 2 0 0 1 年

1 1 月 - 2 0 0 2 年 1 0 月) に新た に行われた活動と通

常行 っ て い る活動に つ い て 報告を行う_,

ネ ッ トワ ー ク グル ー プ設立の 経緯

ネ ッ ト ワ
ー

ク グル
ー プ は 工学部 か ら技術 部に

対 し依頼の あ っ た 共通業務 を行うため ､ 平成 1 1

年 8 月 に発足 した
｡ 現在 ､ 技術部 の 有志 5 名 に よ

り活動 して い るo

互ツ ト ワ
ー ク グル

ー ブの恭劫特rJLJ

ネ ッ ト ワ
ー

ク グ/ レ - プ の 業務対象と なる情報

機器の 設置場所は事務棟内 の 工学部事務部 ､
サ ー

バ 管理室と講義棟内 の 就職情報室 の 3 箇所 と な

っ て い るo

また , 業務形態 と して ネ ッ ト ワ ー ク グル ー プが

運用 ･ 管理を直接行うも の と そ の 都度依頼を受け

て間接的に行うもの に分ける こ と が できる o 直接

行うもの と して はサ
ー

バ 管理室 ､ 就職情報室 の サ

ー バ
､
ク ライ ア ン ト P C の運用 ･ 管理 な どが あり ､

間接的 に行 うも の と して は 工 学部事務部 か ら の

依頼 (P C
､

プ リ ン タ等 の セ ッ トア ッ プ
､ ウイ ル ス

対策など) な どがある ( こ れ以降事務部か ら の 依

頼業務を - ル プデ ス ク と呼ぶ) ｡

ネ ッ ト ワ ー ク グ ル
ー

プ が 直接ま たは 間接 的に

管理を行 っ て い る主 な情報機器 ( サ ー バ
､

PC 等)

を図 1 に示す｡ なお ､ 現在 の 情報機 器 の 台数は以

下に示す o

･ 工 学部サ
ー バ 管理室 ( 計 6 台)

工 学部 W e b サ
ー

バ ( 1 台)

事務部メ
ー

ル
､

ネ ー ム サ ー バ ( 1 台)

技術部 恥b サ
ー バ ( 1 台)

バ ッ ク ア ッ プ ･ リ プ レ
ー

ス 機 ( 2 台)

作業用 P C ( 1 台)

･ 就職情報室 ( 計 1 0 台)

フ ァ イ ア ー ウォ
ー ル ( 1 台)

ク ライ ア ン ト P C ( 8 台)

バ ッ ク ア ッ プ ･ リプ レ
ー

ス 機 ( 1 台)

･ 工学部事務部 ( 多数)

ク ライ ア ン ト P C ( 多数)

プ リ ン タ等 ( 複数台)

なお
,
今 回新た に P C 2 台 ( サ

ー バ 管理 室
､
就職情

報室各 1 台) が 追加された｡ .

ネ ッ ト

図 l 主な管理対象機器 の 構成

ワ
ー

ク グル ー プの 主 な

主 な管理 対象機器 に関す る主な業務 を表 1 に

示 す とと もに ､ そ の 内容 を簡単 に紹介す る
⊂

.

まず
､ 直接管理 下 の 機器 に対す る主な業務内容

を示 す
｡

○サ ー バ の 管理
･ 運用

正 常な常時稼動を行うため に セ キ ュ リ テ ィ の

確保や ハ
ー ドウ ェ ア の 監視等を常時行 っ て い る

D

以下 に主なもの を示 すo

･ セ キ ュ リテ ィ ホ
ー

ル - の対応

･ ロ グ等の 監視
･ デ ー

タ ､
ロ グ の バ ッ ク ア ッ プ

また
､ そ の 他に各サ

ー

/ 1 が提供す るサ ー ビ ス に

関連する設定等 の 作業が ある o こ れまで はメ
ー ル

を受信する時 の み
､
大学 の メ

ー

ル ゲ ー

トウ ェ イサ

ー バ ー を通過する ように設定されて い たが
､ 今回



は送信する 際にもメ ー ル ゲ ー

トウ ェ イ を通過 さ

せ るように大学の シ ス テ ム が変更された｡ 従 っ て

メ
ー

ル サ ー バ の 設定を シ ス テ ム に合わせ て変更

を行 っ た ｡

○ク ライ ア ン ト P C の 管理

ク ライ ア ン ト P C に つ い ても正 常な常時稼動を

行うた めに セ キ ュ リ テ ィ の 確保や ハ ー

ドウ ェ ア

の 監視等を常時行 っ て い る｡ 以下に主なもの を示

十

･ セ キ ュ リテ ィ ホ
ー

ル - の 対応

･ ウイ ル ス - 対策

○サ
ー バ の バ ッ ク ア ッ プ

､
リプ レ イ ス 機の構築

常時稼動が必 要なサ
ー バ が何らか の 障害 ( 故障､

ク ラ ッ キ ン グなど) に より運用が続けられない状

況が発生 した場合 に対応す るため ､ 常に バ ッ ク ア

ッ プ機 を用意して い る｡

また
､ 新し い技術の 導入や ベ ン ダ ー のサポ

ー

ト

停止 - の対応 など の ため ､
O S やア プ リ ケ

ー シ ョ ン

の ア ッ プデ ー

トをある程度定期的( o s の メ ジ ャ
ー

バ ー ジ ョ ン ア ッ プ時を目安) に行う ように して い

る｡ そ の 際予備の P C でサ ー バ の 構築を行 い
､ 安

定動作が確認され た時点で 置き換え を行う よう

に してお り ､
こ の ような予備の P C をリプ レ ー

ス

機と呼んで い る ｡

今回行 っ た 各サ ー バ の リプ レ ー

ス は次 の 通 り

であり ､ 変更を行 っ た O S 及び ア プリ ケ ー シ ョ ン

も合わせて示す ｡

･ 工学部メ
ー ル

､ ネ ー ム サ ー バ

T u r b o L i n u x S e r v e r 2 - 6 . 5

･ 就職情報室 フ ァ イ ア ー ウォ
ー ル ( サ

ー バ)

R e d H a t L i n u x 6 . 1 - T u r b o L i n u x 7 S e r v e r

D el e G a t e → S q u i d

･ 技術部 W e b サ
ー バ

T u r b o L i n u x S e r v e r 6 . 5 - 7

なお
､
現時点で は バ ッ ク ア ッ プ ､ リ プ レ

ー

ス 機

を各サ ー バ 毎に 用意でき るだけの 台数 が不 足 し

て い るた め兼用にて対応 して い る
｡

○ ホ ー ム ペ ー ジ の 管理

工学部 W e b サ ー バ にて 公開 して い る 工 学部ホ
ー

ム ペ ー ジ の 記載内容の 更新 ･ 追加等 の 作業を行 っ

て い るo これまで
､ 記載内容 の 更新に つ い て は( 工

学部広報委員会の合意の 下 に) ､ 可 能な範晴で自

主的に行 っ て い た が ､ 今年度か らは 工学部広 報委

員会との話 し合 い に よ り
､ 手続き が 定め られ た

( 工 学部ホ
ー ム ペ ー ジにて 公 開) a

また
､

工学部ホ
ー ム ペ ー

ジ の他 に技術部の ホ
ー

ム ペ ー ジ技術部 w e b サ ー バ 上で公 開して お り
､

こ

の 記載内容 の 更新 ･ 追加等も行 っ て い る｡

○メ
ー

ル
､ ネ ー ム サ

ー ビ ス に 関連

メ
ー ル

､ ネ ー ム サ ー バ が提供 して い るサ
ー ビ ス

に 関連す る業務内容 に つ い て示 す｡

･

メ
ー

ル ア カウ ン トの管理

･ メ
ー

リ ン グリ ス トの 管理

･ ドメイ ン 名 の管理

最後 に 間接的に 行 っ て い る - ル プ デ ス ク に 関

するお もな業務内容 を紹介す る｡ 事務部か らの 業

務依頼や相談等に対する対応 を行 っ て い る｡ 主な

依頼 内容等を下記 に示 す｡

･ 情報機器 (P C
､

プリ ン タ等) の セ ッ ト ア ッ プ

･ ウイ ル ス 等に関する依頼 ､ 相談

･ ソ フ トウ ェ ア の 操作､ 動作に 関する相談

また
､ 依頼等に対す る対応だけでなく ､ 提案等

も行 っ て い るo

表 1 主な業務内容 と対象機器

主な対象糠器 主 な業務内容

エ 学部w eb サ
ー バ サ ー バ 管理

エ 学部ホ ー ム ペ ー ジの サ ー バの 更新

コ ンテンツ管】里 予備糠の準備

エ 学部事務部
サ ー バ 管理

メ ー ルアカウントの発行 サ ー バの 更新
N ar n e

､
M ai1 サ

ー バ Ⅰp アドレスの 登録 予備糠の準備

作業用P C p c 管理

技術部w eb サ
ー バ サ ー バ 管理

技術部ホ ー ム ペ - ジの

コンテンツ管理

就撒情報室サ
ー バ サ

ー バ 管理
サ

- バの 更新

予備糠の準備

クライアントP C p c 管理

エ 学部事務部 ヘ ル プデスク

情報機器 (p c ､ プリンタ等の セットア ップ ､ ウイルス対策 ､ 相談など)

ネ ッ トワ ー ク グル ー プ独 自の活動

ネ ッ ト ワ
ー

ク グ ル
ー

プ で は ､ 依頼業務の 他に グ

ル ー プ独自の活動も行 っ て い る ｡

新た なサ ー ビ ス や ア プ リ ケ ー シ ョ ン の 導入 に

向 けて の 試 験的 運用や ア プ リ ケ
ー シ ョ ン の 改

良 ･ 開発等を行 っ て い る ｡ また､
これらの 成果や

依頼業務を行 っ て行く上 で蓄積された成果 の 還

元 と して ､ 技術講習会の 開催 ､ 技術研究会等 - の

報告 (発表) な どを行 っ て い るo 以下に今回 の 新

た に行 っ た講習会 ､ 報告等 の活動を示す ｡

･ 技術講習会の 開催

｢ グル ー

プウ エ ア
一

機能 ､ 運用事例 の紹介と

導入 の提案 -

｣ ､
2 0 0 2 年 9 月 2 7 日( 金) ､

1 3 時

- 1 5 時

･ 技術研 究会 - の参加

- 1 2 -



｢w e b デ ー タアプリケ ー シ ョ ン に よる グル ー プ

ウ エ ア の 開発｣ ､ 平成 1 3 年度核融合科学研究所

技術研究会 ､
2 0 0 2 年 3 月 1 4 日

･ 1 5 日

･ 産学官研究交流フ ォ
ー

ラ ム - の参加

｢ グル
ー

プウ エ ア の 構築 ･ 運用紹介｣ ､ 産学官

研究交流フ ォ
ー

ラ ム ･ オ ン ･ キ ャ ン パ ス 2 0 0 2
､

平成 1 4 年 3 月 9 日

･ 広報誌 - の投稿

｢ グ ル
ー プ ウ エ ア の構築 ･ 運用紹介｣ ､

三重大

学情報処理セ ン タ
ー 広報 v o l . 1 2 (2 0 0 2 .

3)

表 2 役割分担

担当者 主な役割

中村(勝) I * # W eb + -

/ ( 広報委員会(オブザ - バ)

伊藤 事務部N a m e ､ M ai1サ
ー バ 環境委員会のネットワ

ー クw G

山本( 秤)

作業用P C

報告 . 研修
技術部w eb サ

ー バ

平山 就職情報室全般 広報

新美 エ 学部事務部全般 予算管理

業務の役割分担

以前か らもある程度の 担当範囲を決 めて 活動

を行 っ て来たが
､ 今回か らは ある程度分担 と責任

を明確に行うように した｡ ただ し
､ 担当者が技術

的な問題や作業量の 増大 な どに より対応で き な

い 場合は
､

これまで通り全員で協力 して行 っ て い

る ｡

表 2 に主な役割分担を示す ｡ 役割は依頼業務の

他 にネ ッ ト ワ
ー

ク グル ー プ独 自の 活動に対 して

も役割 を分担 して い る｡ 主な役割 と して
､
委員会

や委員会の ワ
ー

キ ン ググ ル
ー

プ - の参加 ､ 成果報

告の 取りまと めや予算管理 などが ある｡

また ､ 就職情報誌室の ク ライ ア ン ト P C に 関し

ては ､ ネ ッ トワ
ー

クグル ー プ全員で管理 を分担 し

てお り
､ 対応が行 えない場合は就職情報室 の担当

者が対応する こ とと して い る ｡

なお ､ 各サ ー バ が 提供 して い るサ ー ビ ス に係 わ

る業務は そ の サ
ー バ の 担当者が 行う｡ 例 と して

w e b サ
ー バ に対するホ ー ム ペ ー

ジ コ ン テ ン ツ 管理

やメ
ー

ル サ
ー バ に対する ア カ ウン ト管理 が こ れ

にあた るo

サ
ー バ の管理 ･ 運用業務l こ つ い て の 実際

現在 ､ 日常の業務でイ ン タ
ー ネ ッ トサ

ー バ が 提

供す るサ ー ビ ス ( 特にメ
ー ル サ ー ビ ス) を当た り

前の ように利用 して い る｡ また
､

こ れらの サ
ー ビ

ス が利用で きなけれ ば業務に支障が生 じるまで

に な っ て きてお り ､ 各サ ー バ の 常時稼働が求めら

れる
｡ 従 っ てネ ッ ト ワ ー ク グル ー プ の依頼業務の

中で 各サ ー バ の 管理
･ 運用は重要な位置を占めて

い る ｡

サ ー バ の 常時稼働を妨げる要因と して
､

･ ハ
ー ドウ ェ ア 故障 ･ 誤動作 ､

ソ フ トウ ェ ア の不

具合

･ ク ッ ラキ ン グ等 によ る不 正 アク セ ス
､

コ ン ピ ュ

ー

タウィ ル ス の 感染に よる動作不 良

な どが考えられ る｡ 特に ク ラ ッ キ ン グ行為はサ ー

バ の 常時稼働の 妨げになる他 に ､

･ 他 の サ
ー バ 等 - の 攻撃 の 中継 に利用

･ ホ ー ム ペ ー ジ の書き換えなどによ る非社会的メ

ッ セ ー ジ の発信

･

サ
ー バ 内の 情報 の 流出

な ど の重大な損失を招く恐れが ある｡

従 っ て 日常の サ ー バ の 管理
･ 運用に関 して以下

の様 な対応 を行 っ て い る ｡

○セ キ ュ リテ ィ ホ
ー

ル - の対応

ク ラ ッ キ ン グの 対象 となりやすい の が
､

ソ フ ト

ウ ェ ア の セ キ ュ リテ ィ ホ ー ル で ある ｡ セ キ ュ リテ

ィ ホ
ー

ル が 発見され る と対応策の ア ナ ウン ス や

対策済み の ソ フ トウ ェ ア の 提供 が行 われる の で ､

常に関連す るサイ ト(O S ベ ン ダ ー や情報の 提供 を

行 っ て い るサイ ト) を常時監視 し
､

アナウン ス が

あ っ たなら直 ちに ソ フ トウ ェ ア の ア ッ プ デ ー

ト

を行うな どの 対応 を行う ように して い る｡

技術部 W e b サ ー バ にお ける セ キ ュ リテ ィ 関連

の ア ッ プデ ー

トの 件数 は以下の通 りである｡

シ ス テ ム : T u r b o Li n u x 7 S e r v e r

期 間: 2 0 0 1 年 1 2 月 7 日( O S リリ
ー

ス) - 2 0 0 2

年 1 0 月 3 1 日

セ キ ュ リテ ィ ア ナ ウン ス : 6 6 件

ア ッ プ デ ー ト対象の セ キ ュ リテ ィ : 4 8 件

なお
､

セ キ ュ リテ ィ ア ナ ウン ス の件数と ア ッ プデ

ー

ト対象件数 に差が ある の はサ ー

ビ ス 提供す る

際に使用す る ア プ リ ケ
ー

シ ョ ン の 有無 に よる も

の で ある ｡

○ ロ グの 監視

o s や各サ
ー ビ ス からのメ ッ セ ー ジ ( ロ グ) を常

時監視す る こ とに より ､
サ ー バ の 動作状況やク ラ

ッ キ ン グ情報 を得 る こ と ができ ､
これ らの 得られ

た 情報を元 に素早い 対応 をと る こ とができ る｡

通常の ロ グ収集デ ー

モ ン s y s l o g 以外にもネ ッ

- 1 3 -



トワ
ー

ク の ポ ー トを監視 し ロ グと して 記録でき

る ツ
ー ル( i p l o g な ど) の 導入を行 っ て い るo また ､

ロ グの 内容 を 1 時間毎にメ
ー

ル で配信す る ス ク

リプ トを c r o n デ ー

モ ン を用 い て実現 して い る ｡

これ に より そ の 都度サ ー バ に ア ク セ ス して ロ グ

の 内容を見る こ となく ､
メ

ー

ル を読む ことに より

各サ ー バ の 状況を監視する こ とが でき る ｡

これまで ロ グに記録され た主なサ
ー ビ ス - の

不正 ア ク セ ス を以下に示すo なお
､ 今回 の デ ー

タ

は工学部 W e b サ ー バ の もの で あり
､

2 0 0 1 年 1 1 月

1 日か ら2 0 0 2 年 1 0 月 3 1 日に記録されたもの で あ

るo ア ク セ ス 数の 内訳 をみ てみ る と公開されて い

るサ ー ビ ス の 多さと サ
ー ビ ス ア プ リ ケ ー シ ョ ン

の 機能上 の 攻撃 - の 脆弱性 に比例 して い る よう

に感 じられる｡ セ キ ュ リテ ィ の 問題が重要視され

る ように な っ て
､
t e l n e t か ら S S H - の切換が行わ

れ つ つ あり
, 両者の ア ク セ ス 数 に実状が反映され

て い る o

表 2 各サ ー ビ ス - の 不正 ア ク セ ス 数

サ ー ビ ス名 氏p S S H t eln e t S S L
そ の 他 合計

ポ
ー

ト番号 2l 2 2 23 443

ア クセ ス数 240 73 Eq 3 8 69 43 1

なお
､
三重大学では学外 - サ ー ビ ス を公開す る

サ ー バ は情報処理 セ ン タ ー - 登録す る こ と と な

っ て い る｡ これ に より学外からの 不正 ア ク セ ス の

対象となるサ ー バ が限られる (登録 したサ ー バ の

み) 0

○デ ー タ
､

ロ グ等の バ ッ ク ア ッ プ

サ ー バ停止 状態 か らの速や か な復 旧 を行うた

め にもホ ー ム ペ ー ジ の コ ン テ ン ツ やメ
ー ル ボ ッ

ク ス の 内容等 の デ ー タ を常時 バ ッ ク ア ッ プ を行

う必要がある｡ 自動 バ ッ ク ア ッ プ を定期的に行う

ために ､
バ ッ ク ア ッ プ ス ク リプ トを作製し c r o n

を用い て行 っ て い る ｡ また ､
ス ク リプ ト処理 がで

きない デ ー タ に つ い て は ､ 定期的に手動で バ ッ ク

ア ッ プを行 っ て い る｡

まとめ

今回 ( 1 年 間) も特 に大きな障害も無く依頼業

務を行う こ とが 出来た｡

なお ､ 通常の 依頼業務の 対応やネ ッ ト ワ ー ク グ

ル ー プの活動 に他に ､ 今回新たに行われたこ と を

以下に示す｡

･ サ ー バ 管理室 ､ 就職情報室に各 1 台 ､ 計2 台の

p c を新規 に導入

･ 学内の メ
ー ル配信 シ ス テ ム の変更に伴うメ

ー

ル

サ ー バ の 設定変更

･ ホ ー ム ペ ー ジ コ ン テ ン ツ の変更 ･ 追加等に関す

る依頼方法の 確立

･ 技術講習会の 開催 ( 工学部技術部)

･ 技術研究会 - の 参加 ( 核融合科学研究所)

･ 産学官研究交流フ ォ
ー

ラ ム - の 参加( 三重大学)

･ 広報誌 - の 投稿 (三重大学情報処理セ ン タ
ー

)

今後 の 予定

現在進行 中の 作業や新たに 計画 したもの を以

下に示す ｡

○バ ッ ク ア ッ プ ･ リ プ レ
ー

ス 機の 構築

工学部 W e b サ ー バ の リプ レ
ー ス 機 の構築を行 っ

て い る o 次期サ ー バ の O S と して T u r b o L i n u x 8

s e r v e r を導入 ( 現行機は T u r b o L i n u x S e r v e r 6
.
1)

した ｡

○バ ッ クア ッ プ シ ス テ ム の 検証

各サ ー バ の デ ー

タ ( ホ ー ム ペ ー ジやメ
ー ル ボ ッ

ク ス 等) や ロ グ等の喪失 ( ハ
ー ドディ ス ク の ク ラ

ッ シ ュ 等に
.
よ る) を防ぐために

､

ハ ー ドウ ェ ア ミ

ラ
ー

リ ン グ (R A I D l ) ユ ニ ッ トの 導入 を行 い
､

動

作検証等を行 っ て い る ｡ 導入 は事務部メ
ー ル

､ ネ

ー ム サ ー バ か ら順次行 っ て行く予定で ある ｡

○技術研究会 - の 参加

｢ w e b 技術を用 いた技術部業務運用 ･ 管理 シ ス

テ ム の紹介｣ の タイ トル で ､ 平成 1 4 年度東京大

学総合技術研究会 (平成 1 5 年 3 月 6
,
7 日開催)

- の 参加 ( 口頭発表 ､
ポ ス タ

ー

発表各 1 件) を準

備 して い る｡

○新たな管理体制の 再構築

ネ ッ トワ ー ク に接続 された情報機器 に 関す る

様 々 な規程を定 めた ｢三重大学情報 セ キ ュ リテ ィ

ポ リ シ ー

｣ が来年度か ら実施予定とな っ てお り ､

ネ ッ ト ワ ー ク グル ー プ と して もこ れに則 した情

報機器や コ ン テ ン ツ の 管理体制 の 再構築が 必要

とな っ てくる
D

なお
､ 現在対応を検討中で あるo
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