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1 . はじめに

w e b ブラウザをインタ ー

フ ェ
ー

ス にデ ー

タ ベ
ー

ス を操作するアプリケ ー シ ョ ンを利用する機会が多くな っ て

きて い る｡ 身近 にはインタ ー ネット上 の会員登録やネットシ ョッピ ン グ, ネットバ ンキ ング, 企 業内ネットワ
ー

ク

で利用されて いるグル ー

プウエ アなど幅広 い 分野 で多くの サ
ー ビス が利用されて いる｡ 学内でも, 図書館で

の 文献 ･ 蔵書検索, シラバ ス , 物品請求/ 予算執行検索, 出張旅費 のシ ス テム が運用され , 日常の業務に

不可欠なサ ー ビスとなっ て いる｡ 技術部で は, 2 年前よりグル ー プウエ ア｢ S k y b o a r d ｣ と｢ W i z ｣ を運用し, グ ル

ー

プ内 の情報共有とデ ー タベ ー ス 化を行うとともに, そ の 活用方法を探 っ てきた｡ また ,
W e b とデ ー タ ベ ー ス

を連携させたシステム開発で は, 平成1 5 年度機器 ･ 分析技術研究会参加 登録システ ム の 構築を行 い ,
W e b

を用 いて4 ケ月 間に全国4 1 の 大学, 高専, 研 究所から1 4 5 名 の 参加登録を受け付けた｡ 現在は, 技術部再

組織化に向けて検討中の W e b を用 いた技術業務の 依頼受付と, それらの運用 ･ 管理を行うシステムを開発

中で ある｡ 本報告では, こ の技術部業務運用 ･ 管理シ ステム の開発事例に つ い て , デ ー

タ ベ
ー

ス
,
W e b プ ロ

グラミング, セ キ ュリティの 技術を中心に報告する｡

2 . 技術部業務運用 ･ 管理システム

本シス テム の 開発 は , ①実現するサ ー ビ スと手順の 明確化 ②デ ー タ ベ ー

ス 設計 , 作成 ③サ ー バ 設 定

④メニ ュ ー

,
W e b 画面作成 ⑤プログラミング ⑥試験運用 , トラブ ル ･ セキ ュリティチ ェ ック, 機能追加 ⑦運

用開始の 手順で進めており, 現在は平成1 6 年4 月 運用開始を目指して試験運 用中にある｡ ① の 実現する

サ
ー ビスと手順 の 明確化で は, 次 の ②デ

ー

タ ベ
ー

ス設計以降の全て に決定的に関係してくるの で , 十分な

検討が必要とされる｡ ここで考慮した5 つ の要件を以下 にあげる｡

1 . シ ス テム 上で実現するサ ー ビス は, 依頼者, 技術部メン バ ー

双方の情報交換 ･ 共有をスム ー ズに行うと

ともに, 業務依頼から完了, 決裁まで の全 工程の 手続きと情報の電子化を行うこと｡

2 . 依頼者, 技術部メン バ ー

双方の シ ステ ムを利用する全て の ユ ー ザには, 使用機器やO S などによらず

w e b ブラウザをインタ ー

フ ェ
ー

ス に直感的にサ ー ビスを利用 ･ 操作出来ること｡

3 . サ
ー ビス の 利用 は, 利便性を損なわずに ユ ー ザの 情報を保護するとともに ,

三重大学情報セキ ュリテ

ィポリシ
ー

を遵守するよう利便性とセキ ュリティの バラン スを考慮すること｡

4 . 業務に関わる全て の情報をデ ー

タベ
ー

ス化するとともに, 居室が分散して いる技術部メン バ
ー 間でもリ

ア ル タイムに情報を共有できること｡

5 . シ ス テム の開発と運用は技術部が行い , 技術部w e b サ ー バ 上で 安定に稼動すること｡

以上 の 要件を踏まえた上で, 技術部にとっ てシ ステム化が可能と思われる業務依頼 の流れ を表1 に示す｡

表1 技術部業務運 用 ･ 管理シ ステム で実現する業務依頼 の流れ

業務依頼 の流れ 依頼者 W e b シ ステム 技術部, 業務委員会

1 . 業務依頼 (丑依頼内容の入力 依頼内容 - 確認

2 . 調査担当者選出 確認- → 調査担当者 ②調査担当者選出

3 . 調査打ち合わせ ③依頼内容 の打ち合わせ 調査 内容 - 確認

4 . 業務担当者選出 確認 - 業務担当者 ④業務担当者選出

5 . 業務実施の確認 ⑤実施条件 の確認 実施条件 ⑤実施条件 の確認

6 . 作業開始 - 終了 ⑥作業進 捗の確認 作業内容 ⑥作業毎の 内容報告

7 . 業務完了 ⑦業務完了 の承認 業務完了報告 ⑦業務完了報告, 決裁

-
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業務依頼は, 依頼者が w e b シ ス テ ム に対して行う ①依頼内容の 入力で始まり, 技術部メン バ
ー

はそ の 内

容を確認後 , ②調査担当者選 出を行う｡ 調 査担当者は , 依頼者との ③依頼内容 の打ち合わせを行い , そ

の内容をシステ ム 上にア ッ プする｡ 技術部メン バ ー

は, そ の 内容を確認 後 , ④業務担当者を選 出する｡ そ の

後, ⑤実施条件の 確認を経て , 作業を開始し ⑥作業毎の 内容報告を行う｡ 作業終了後, ⑦業務完了報 告
,

決裁を行うo 以上 の 流れからなる｡

3 . デ ー タ ベ ー ス

デ
ー

タ ベ
ー

ス の 設計で は
,
シ ス テ ム 化する対象の 業務運用 ･ 管理に関わる人と情報の 流れがどのように関

連し機能して いるかを正確に把握することが重要で ある｡ デ ー タを共有資源としてシ ステ ム の中心 におき, デ

ー

タの 普遍性と安定性 に着目したシステ ム開発 の 手法である D O A( D a t a O ri e n t e d A p p r o a c h) に 基 づき, デ

ー

タ ベ
ー

ス の 設計で 一 般的な開発手法で ある概念
, 論理 ,

物理 の 工 程に分けて作業を進めた｡

まず概念デ ー

タ ベ
ー

ス 設計 では
,
デ

ー

タ ベ
ー

ス の 目的 を明確化しデ
ー

タ ベ
ー

ス 上 で 管理する要件を出

来るだけ理想に 沿 っ た形 で モ デ ル 化を行う｡ ここ で実際に使用するデ ー

タ ベ
ー

ス のリレ
ー シ ョナ ル モ デ ル よ

りも高次の モ デル であるE R モデ ル(E ntit y- R el a ti o n s hip m o d el) を用 い て情報の管理対象となる実体と実体間

相互 の関連に つ い て モデル 化を行 っ た｡ 図1 に業務運用 ･ 管理シ ステ ム の E R モデ ル(∫. M a r ti n 型と C h e n 型

の併用) を示す｡ 図中で は, 実体を四角 , 弱実体を二 重線四角, 属性 を楕円
,
関連を菱形 で示す

｡

図1 業務運用 ･ 管理シ ステ ム の E R モデ ル (∫. M a rti n 型と C h e n 型 の併用)

情報 の 管理対象となる実体に は, 依頼者 , 技術部メン バ ー

,
グ ル ー プ

, 業務依頼 , 調 査報告
,
業務報告

の6 つ を抽出した
｡
実体間 の 関連を正確に表す方法として数の 関係 に着目した基数( C a rdi n alit y) をE R モ デ

ル 中に記した｡ 例として , 複数の 技術部メン バ ー から構成され 重複した所属を不 可とするグル ー

プ の 場合
,

所属 の 関係にある基数は1 対N である｡ 実体には , 単独で存在できず他の 実体と関係を持たないと成り得な

いもの を弱実体として 区別 した
｡ 各実体には, それぞれが保有する情報で実体の 性質や特性 を表現する要

素として属性 を設定し
,
そ の 中でも実体を唯

一

識別可能とするもの をキ ー

属性とした｡ こ の E R モ デ ル 上で業

務運用 ･ 管理 の シ ステ ム 化に際して
,
人と情報の 流れとその 関係 が十分 に機能するの か検討を重ねた｡

次に論理デ ー

タ ベ
ー

ス 設計では
,
概念デ ー

タ ベ
ー

ス 設 計で作成したE R モデ ル から実際に使用するリレ

ー シ ョナ ル モ デル の表とS Q L ( St r u ct u r e d Q u e r y L a n g u a g e) の テ
ー

ブ ル - と変換を行 っ た｡ こ の 変換作業は ,

以 下 の ル
ー

ル に従 っ て行 っ た｡

-
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1 . 実体, 弱実体 - テ ー ブ ル , 属性 一 列 , キ
ー

属性 - キ
ー

に変換する｡

2 .
1 : N の関連で は, N 側テ ー ブ ル の 主キ ー に1 側テ

ー

ブ ル のキ
ー

を追加 しキ ー

とする｡

3 . 弱実体は, 識別上 のオ
ー

ナ に対応するテ ー ブ ル の 主キ ー を追加 し, こ のテ
ー

ブ ル の キ
ー

とする｡

4 . N : M の 関連で は, 関連自体をテ
ー ブ ル に変換しN , M 双方の 主キ ー を組み合わせて主キ

ー

とする｡

このリレ ー シ ョ ン モデル のテ ー

ブ ル を図2 に示す｡

依頼者

依頼者名

学科名

講座名

研究分野名

メ ー ル

電話

業務依頼

業務依頼 ID

依頼者名

業務依頼名

依頼内容

調査予定日時

調査場所
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速緒方法
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調査報告
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調査日時
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使用機器
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メン バ ー

1 D

グル ー プID

報告日時

報告内容

進捗状況

メンバ ー

メン バ ー

1 D

グル
ー プID

名前

メ ー

ル

電話

グル
ー プ

グル ー プID

グ ル ー プ名

図2 業務運用 ･ 管理 シ ステム のテ ー ブ ル 定義

次にこ のデ
ー

タ構造を整理する正規化を行う｡ 正規化の 目的は ,
デ ー タ更新時の 異常発 生を抑制すると

ともにデ ー

タ の独 立性を高めることにある｡ ひとつ の テ ー ブ ル に複数 の事実が存在して いると, デ
ー

タ登録,

更新の 誤りやタイミングの制限, デ
ー

タ整合性 の喪失が発 生しやすくなることから正規化は必須 の作業であ

る｡ 正規化は , 属性間の 意味的な関係を関数従属性で関連付け, 実体と構成する属性 の独立性を高め単

純化する｡ 各正規形の定義と語句の 意味を表2 に示す｡

表2 各正規形 の 定義と語句の意味

第 一 正規形 繰り返し項目 の分離と導出属性 の 除去を行う○

第二正規形 主キ
ー

に非キ ー 属性が完全 関数従属するよう属性 を整理するo

第三 正規形 全て の 非キ ー 属性がどの候補キ ー にも推移関数従属性を持たな いよう整理する○

導出属性 属性 間で いずれか の2 値が決まれば他の ひとつ の値が導き出される場合 の属性o

候補キ
ー 表 の 中で唯 一

の デ ー

タを特定出来る属性を指すo

主キ
ー 候補キ ー

の 中で ひとつ だけ存在出来る取り扱 い性 に優れた代表的なキ
ー

を指す○

非キ ー

属性 自身では候補キ ー になることが出来ず,
か つ 候補キ ー

の
一 部にも属さない 属性 o

完全 関数従属
x - y の 関数従属があるとき, X が複数の属性により形成されており, そ の 属性集合の

ひとつ の 属性が欠けると関数従属性 が成立しない ことo

推移関数従属性 x - y , y - z の 関数従属があるとき, Z は X に推移関数従属の 関係にあるo

ここ で 関数従属性とは , 属性間 の 値の 決定関係を表したもの で ,
ある値に対応 してもうひと つ の値が決定

されることを意味する｡ 例として技術部メン バ ー

の 名前は, I D に関数従属し, 技術部メン バ
ー 名前 - I D と表

される
｡
正規化は, 第1 形から第5 形までと B o y c e/ C o d d 形が知られており, リレ

ー シ ョナ ル デ ー

タ ベ
ー

ス で は

第3 正規化まで行うことが必須とされ て いる｡ 次に各属性の デ
ー

タ型と制約の 決定を行 っ た｡ デ ー タ型と制約

の意味を表 3 に示す｡
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表3 デ ー

タ型と制約の 意味

C H A R A C T E R( n) n 文字からなる文字列 で文字数に満たない 場合は, ス ペ
ー

ス が後ろに入るo

C H A R A C T E R V A R Y ⅠN G( n) n 文字からなる文字列 で文字数に満たない 場合でもス ペ ー ス は入らない o

T E X T デ ー

タベ
ー

ス で取り扱う上で は文字数に制限の ない 文字列

TⅠM E S T A M P W ⅠT H

TⅠM E Z O N E
タイムゾ

ー

ン を含めた年月 日時分秒

S E RⅠA L 3 2 ビ ット整数の順序数を自動的に生成

B O O L 論理値

N ot N u11 制約 列 の値に未定を表す N u11 値を許 可しない ○ 主キ ー

は宣言が不要である○

U niq u e 制約 同
一

テ
ー

ブ ル 内で列 内に重複値を許 可しない ○

C h e c k 制約 列 の値に任意の 論理式を設定
,
評価する○

参照整合性制約 テ ー ブ ル 間の基数が 1 対 N にある時, 表と表の 関係に制約を持たせるo

最後に物理 デ ー タ ベ ー ス 設計で は, アクセ ス方法を考慮したフ ァイル 群(デ ー タ
, 作業 ,

ロ グ領域) の 配置

と容量 の 見積もり, C P U , H D D , I/ 0 , ネットワ ー クなど ハ
ー

ドウ ェ ア の処理能力 , トランザクショ ン解析 , イン デ

ッ クス の 作成およびアクセス効率を考慮した非正 規化を行う｡ インデックスは , 問 い合わせ 処理を高速化する

ための 付加 的なデ ー

タ構造で索引 の機能を持 つ ｡ 主キ ー

の イン デッ クス は
,
自動的に設定される仕組みと

な っ て いる｡

4 . サ
ー バ

本シ ステム に求められる要件を実現するためのサ ー バ 選択条件は ,

一

般 のネットワ ー クサ
ー バ とそ のサ

ー

ビス に求められる条件と同
一

で はあるが, 具体的にどの ツ ー

ル を組み合わせて構 築するか は多くの選択肢

がある｡ 今回はサ ー バ 機器の 制約上 , そ の O S であるL i n u x 上 で稼動するもの を選択することが求められた｡

そこ でこれまで にも部内グル ー プウエ ア で運用 ･ 開発経験の あ っ た W e b サ ー バ A p a c h e , プ ロ グラミング言語

P H P
, リレ

ー シ ョナ ル デ
ー

タベ
ー

ス P o st g r e S Q L を組み合わせて構築することとした｡

O S に用 い たL i n u x は, U n i x ライクなo s としてネットワ
ー

クサ
ー バ をはじめ

, 最近で は基幹系サ ー バ にも

導入され豊富な情報と開発環境に特徴を持つ ｡
W e b サ ー ビ スを提供する A p a ch e は最も普及 して いるW e b

サ
ー

バ であり
, 多くの機能がモ ジ ュ ー

ル 化され用途に応じて選択して組み込むことが出来る特徴を持 つ ｡

プ ログラミングに用 いた P H P は H T M L 埋め込み型 の サ
ー バ サイド

･

ス クリプト言語で W e b サ ー バ A p a c h e

の モ ジ ュ ー

ル 化 や豊富なデ ー タ ベ ー

ス インタ
ー

フ ェ
ー

ス と優れ た エ ラ ー

ハ ン ドリング
,
セ ッ シ ョ ン管理などに

特徴を持つ ｡ 本シ ステ ム では運用と管理 の利便性から P H P モ ジ ュ ー

ル を A p a c h e の起動時に共有ライブラリ

として動的に組み込む D y n a m ic S h a r e d M o d ul e 方式 をとっ た｡

登録デ
ー

タ の保 存, 管理はデ ー

タ ベ
ー

ス を用 い て行 っ た｡ そ の メリットは
,
複数アクセ ス 時 の排他制御とト

ランザクシ ョ ン管理 , デ ー

タ保全 の信頼性 , デ
ー

タ量 の 増加と検索性に優れたメリットを持 つ ｡
P o st g r e S Q L は

R D B M S(R el atio n al D at a B a s e M a n a g e m e nt S y s t e m ) で 多くのプラットフ ォ
ー

ム 上で使われており St r u ct u r e d

Q u e Ⅳ L a n g u a g e に準拠 しマ ル チ バイト文字対応やトランザクシ ョン 処理 ,

バ ックア ップなど多くの機能で商用

デ
ー

タ ベ
ー

ス にも匹敵するなど優れ た特徴を持 つ ｡
P H P とはインタ

ー

フ ェ
ー

ス の モジ ュ
ー

ル 化により安定し

た動作が実現されて いる｡ 業務運用 ･ 管理シ ステ ム の機能を分担する P H P , P o s t g r e S Q L , A p a ch e は, 相 互

に 連携して 動 作し ,
P H P の P o s t g r e S Q L イ ン タ

ー

フ ェ
ー

ス は , P o s t g r e S Q L に付 属 の A PI(A plic atio n

P r o g r a mi n g I n t e r fa c e) で あるIib p q を呼び 出して機能する｡ 参加 登録時の 各サ
ー ビス の 連携と動作の仕組み

を図3 に示 す｡ 最初に① ユ ー ザが w e b ブラウザより参加 登録シ ステ ム にアクセ ス ､
つ まりW e b サ

ー バ に

H T T P 接続要求を行うと､ ②A p a c h e が接続要求のあ っ た H T M L コ ン テ ン ツを呼び 出し､ ③内部に記述され
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たスクリプトが P H P により解析 ･ 実1 ]
:

され る
,
デ ー タ ベ ー ス - の ア クセ ス が 必要 な場合は

､ ④p H P の

P o s t g r e S Q L イン タ
ー

フ ェ
ー

ス iib p q を通じて P o s t g r e S Q I _ の デ
ー タ ベ ー

ス サ
ー バ
p o st m a s t e r に対して Pl-1 P

の P o s tg r e S Q L 関数により S Q L 文によるク エリ ー

実行 問い合わせ が行われ⑤p o s t m a st e r はデ
ー

タ ベ
ー

ス エ

ン ジン p o s t g r e s を起動しデ
ー タ ベ ー ス - の ア ク セ ス 処理 後結果を返す o ⑥再度､

r
'
H P から S Q L 文 による問

い合わせを行 い , 検索結果を得て⑦p H P で 結果をrr r M L 化 し A p a c h e が W e b ブラウザに返 送するG A p a c h e

は②, ⑦,
P ｢l P とプ ロ グラム は③, ㊨

, ㊨ , ⑦ , P o s tg r e S Q L は⑤ の 動作を分軌 連携して 実行されて いる｡ こ

こ で P rJ P による A p a c h e プ ロ セ ス から P o s t g r e S Q [ _ に接続 要求を行うと, p o s t g r e s プ ロ セ ス が ひとつ 生成され

ることから
,
W e b 接続数 に応 じた最大プ ロ セ ス数 の 管理に 注意が必要とされる｡

囲3 各サ ー ビス の連携と動 作の仕組 み

5 . 操作メニ ュ ー

,
W e b 画 面 , プログラミング

技術部業務連用 ･ 管理シ ス テ ム の 依頼者による業務依頼 のメ ニ ュ ー

構成を図4 に , 登録 の W e b 画面を図

5 に示す o
全 て の 操作は 出来るだけシ ン プ ル な構成とし, 依頼内容の 登録では

, 依頼 一人カ ー確認 一堂録

の 最小限 の 操作で 登録 が完了するo こ のようなサ ー ビ ス でよく用 いられる ユ
ー

ザ登録と個人認証は ,
シ ン プ

ル で 簡単な操作が必要とされるこ の シ ス テ ム で は 取り入れて い ない
o
そ の 代わりの 手段として ,

ア クセ ス は T
.

学部内の み に制限したうえで
,
業務依頼ごとに ユ ニ

ー

クな I D を発
/

ti することとしたo 依梼者自身が依頼内容

を確認または作業状況 に コ メントを書き込む場合は , 依楯時に発行された1 D で検索後 , 直接 w e b ヒで操作

が可能であるo

図 4 依 頼者用メ ニ ュ ー構成 図 5 実務依 頼登録画面

技術部メン バ ー 用操作メ ニ ュ ー

の 構成を図 6 に , 業務担当者選 出画面を図 7 に 示す
o 次に依頼を受けた業

務の 運用管刃削ま, 技術部メン バ ー が農務依頼 の 一覧を確認し, 調査担 当者選 出一調 査報告一業務担当者選

出一業頗報告の順 に進行するD
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囲 6 技術部メ ンバ
ー

用 メ ニ ュ ー構成

~町丁二･■=:I
.
:■=T
_
■ -

1 洲

h l
'･, V L J C +.L V L '

k
.
入｡ くタ ウーJしq - J Lフq 9 1

_
±王｣
_
望些り 塑｣

F t ･S ･ ,

_堅｣
l … l

図 7 業務担当者選出画面

w ｡ b ブ ラウザをイン タ
ー

フ ェ
ー

ス に ユ
ー ザとW e b サ

ー バ 間 で帖韓を交換するプ ロトコ ル h tt p(h y p e r t e ･ x t

t r a n s f e r p r o L o c o)) はス テ
ー

トレ スな接続であり, W e b サ
ー

′くはブラウザからの接続 要求の 履歴を管理する機

能を持たない .)
これ は ユ

ー ザとサ ー バ 間 で ひとつ の 画血生成圭たは F O R M タグ の C E
′

f
,
P O S T による値の 受

け渡しを行 っ た後 に接続要 求を行 っ た ユ ー ザを見分けられ ない ことを意味する｡ 今LLJ O ) プ ロ グラ ム で は ,

Ⅰ
つ
川
つ
の セ ッ シ ョン管理機能を用 いて こ の 問題 に対応した｡ ニ の 機能は ,

ユ
ー

ザ が使用するブラウザ の H T T P

クッキ
ー

が利用 吋能か自動 判定し, 利用イ叫 の 場合もし｢ M .

1

引致や h id d e n タグを使うなどして推測が困難な

セ ッ シ ョ ン t D を生成しブラウザに引き渡す ことで接続履歴を管理する｡ 業務依頼の 登録を行うp/ ロ グラム の フ

ロ ー チ ャ
ー トを回8 にホす｡ 圭た. プ r , グラム は , 什tI

'

,
P o sしg r e S Q l = .p

J＼p a c h e が相互 に連携して動作して いる

都合_L , W e b 画面に 表示する文字化けを防ぐ
ため に文字 コ ー ドに注意する必要がある｡ 本 シ ス テ ム で は .

w e b ペ ー ジ
,
p r･1 P の 内部文字 コ ー ド

,
デ ー タ ベ ー ス の 文字 コ ー

ドを E しr( 1 P コ
ー

ドに統一した｡

図 8 業務依頼登録プログラムフ ロ
ー

チ ャート

6 . セキ ュリティ

ー般 にネ ットワ ー クサービ ス の セ キ ュ リテ ィ確保と対策は ,
O S と各デ ー

モ ン A p a c h e , P H P , P o s t g r e S Q I . お

よび P】1 P で 作成したプ ログラム の 全てで行う必 要がある.
I O S と各稚デ

ー

モ ン の セキ ュリテ ィ対策は ,
デ ィスト

ー 2 0 -



リピ ュ
ー タによるセキ ュリティアナウン ス に従っ た速やかな実施が不 可欠 である｡ 2 0 0 3 年 の 1 年間で のセキ ュリ

ティアナウン ス数は6 7 件であっ た｡ 本シ ステムで実施して いるサ
ー ビ スと直接関係するもの では, P H P の｢ 透

過セ ッシ ョ ン I D サポ
ー トにクロ スサイトスクリプティングの脆弱性｣ が報告された｡ 本シ ステ ム の P H P では, 当

初よりクッキ
ー 使用不可時の U R L 自動書き換え設定である ph p .i ni の s e s si o n ･ u s e _t r a n s

_
sid - 0 旦で運用して

いた｡ ここで王線文字は設定を表す｡ またクロ スサイトスクリプティングと S Q L インジ ェクシ ョン対策としてフ ォ

ー ム 入力には ht m ls p e ci alc h a r sO 関数による特殊文字 の H T M L エ ントリ変換と e r e g_r e p
la c e O 関数による特殊

文字の全角変換を行 っ ており問題は発生しなか っ た｡ P H P 本体は A p a c h e の モ ジ ュ
ー

ル として組み込まれ ,

同
一

プ ロ セ ス の 元に n o b o d y 権限で実行され 安全性に配慮した運用を行 っ て いる｡ P H P 全般の動作設 定は

p h p .i ni に記述され , ①グロ
ー バ ル 変数制限の r e gist e r_ gl o

b als - O q , ②外部ホスト - の アクセ スを制限する

all o w
_
u rl
_
fo p 9 n - O ff , ③シ ス テ ム 実行制限 組砧_

m o d e - O n , ④ w e b サ
ー バ 変数 の 優先 v aria ble s

_
o r d er =

"

E G P C S
"

, ⑤ユ ー ザ入 力 の 引用符等文 字列 の エ ス ケ
ー プ設 定 m a gi c_ q

u ot e s
_
g p c

- O n , ⑥ エ ラ ー 非表示

dis pla y
_
e , , 0 ,s

- O ff , ⑦ エ ラ ー

記 録 l o g_ e r r or s
- O n で 運用 した ｡

A p a c h e の 運 用 で は P H P の 遮蔽を行 い

htt p d . c o nr で A d d T y p e 叩 叫 _
とした｡ こ の 設定で は全て の コ ン テ ン ツが P H P E n gi n e

を通じて パ
ー

ス されるためにレ スポ ン ス の低下が懸念されたが, 実用上問題ない ことが確認された の で安全

性を考慮し実施することとした｡ シ ステムと各デ
ー モ ン の 監視は ,

通常の シ ステ ム ロ グに加え P o s t g r e S Q L の

設定フ ァイル p o s t g r e s q l . c o nf の 旦∑旦』巨星, d e b u g_ p ri n しq u e r y
-

t ru e
,
lo g c o n n e ctio n - t ru e として稼働状況 の監

視を行 っ た｡

7 . 今後の課題

業務依頼登録時にブラウザの R el o a d 機能誤用 による重複登録 の防止策として ,
セ ッ シ ョン 管理を用 い て

プロ グラミングを行 っ た｡ これ は ユ
ー ザにより改変される可能性の ある変数 の引き渡しでも有効である｡ しかし

1 台 の P C 上 で異なるブラウザを2 つ 起動してアクセ ス したケ
ー ス では異なるセ ッシ ョ ンとなり, 重複登録が防

ぎきれ ない の で対策が必要である｡ また ,
ブラウザが ロ ー カル に管理するキャ ッシ ュ や経路にあるプ ロキシサ

ー バ に対して , P H P が H T T P プ ロトコ ル に則した接続を行った場合でもブラウザの 進む, 戻るボタン の 挙動

はブラウザごとに異なることから, 完全な対応 は困難であり他の 対策が必要とされる｡ デ
ー

タ ベ
ー

ス の 運用 で

は ,
テスト期間内にスキ

ー

マ 定義と正規化 の検証と確定 ,
動作設 定のチ ュ ー ニ ン グ, デ ー タベ

ー

ス を複製す

るレプリケ
ー シ ョ ンによるバ ックア ップ体制 の整備が必要である｡

業務依頼に関わる全 工程 の情報は, 定型 フ ォ
ー マ ットで 印刷できるように P D F フ ァイル の 生成機能を追加

する必要がある｡ プロ グラムで は ,
デ ー

タベ
ー

ス 操作, 画面生成および両者をコ ントロ
ー

ル するロジ ックに分

けてクラス化しプ ログラム効率を高める M V C ( M o d el Vi e w C o n t r oll e r) 化を進める必要がある｡

8 . むすび

業務運用 ･ 管理シ ステムを構築し, ひとまず最低限 の機能とセ キ ュリティ対策を行 っ た｡ 今後, 本運用まで

にシステム の 完成度を高めるとともに, 2 年前より運用してきたグル
ー

プウエ アと連携して活用することで, 莱

務運用 ･ 管理に必要とされる情報共有 の最適化を見 いだしたい ｡
また, W e b をインタ

ー

フ ェ
ー

ス にデ ー タベ

ー

ス を利用するアプリケ ー シ ョ ンサ ー ビ スは , 今回構築した業務運 用
･ 管理 シ ステ ム以外にも参加 登録, 予

約 , 情報記録 ,
公開 ･ 閲覧 ,

フ ァイル 共有 ,
ポ

ー

タル サ
ー ビス など多くの 用途があり, サ

ー ビ ス の 質もより高機

能なもの が求められる｡ 今後, デ ー タ ベ
ー

ス とW e b 技術を連携させたシス テ ム構築を通じて技術の スキ ル ア

ップを図ることを課題とする｡
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