
平成1 5 年度機器 ･ 分析技術研究会参加登録システム の 構築と運用に つ いて

伊藤 解 ( 工 学部技術部 第一技術系第一班)

1 . はじめに

平成1 5 年度機器 ･ 分析技術研究会が 三 重大学 工 学部主催のもと同年1 1 月 2 0 日 ,
2 1 日 の 2 日間 にわたり三重

大学三翠ホ
ー

ル で 開催された｡ こ の研 究会は , 平成8 年に 全国の 技術研 究会から機器
･

分析の 分科会が独立して

開催されるようにな っ て から今回で第八回を迎えるD 参加 者は, 全国4 1 の 人学,
高専,
研 究所 から1 4 5 名 の技術 系

職員を迎え, 口頭発表2 1 凧 ポ スタ
ー

発表3 7 件 の 発表が行われたo 研究 会の 広報と参加登録 の 受付は, W e b を

利用して行えるようシ ステ ムを構築した( , こ の ような広 報と参加登録 の W e b 利用は , 事務作業の 軽減と情報の 即時

性などで開催者側 , 参加者側双方に利点を供する｡ 研 究会 w e b サイトのトップ ペ
ー ジを図1 に示す ｡

数年前より参

加置録の 受付 は W e b 上で行われ ており, W e b サイトと参加登録 シ ステ ム の 構築, 運用 はそれぞれ の 開催機関ごと

に工 夫され行われてきた｡ 一般 に W e b ブラウザをイン タ
-

フ ェ
ー ス として情報を登録 ,

閲覧する技術は ,
こ の 数年に

見られるサ
ー バ 機器 の 低価格化とG N U や L i n u x などに代表されるオ

ー プ ン ソ
ー

ス の プロ ジ ェ クトと成果により, 低

コ ストか つ 技術的にも比較的容易にシ ス テ ム の 構築

が可能とな っ てきた｡ ただしインタ ー

ネ ットを使う都合

上 O S とサ
ー ビス を提 供する複数の プ ロ グラム に は ,

最新の セ キ ュ リテ ィ対策とシステ ムとして の 総合的な

堅牢性 の 確保 に留意することが不可欠 である｡ 二 重

人乍で は平成 15 年4 月 に情報セ キ ュリテ ィポリシ
ー

が施行され システ ム 管理 者の 責任が明確化されたこ

ともあり, トラブ ル の 回避と障害発 生時にはこれまで

以 上に迅速な対応が求められ て いるo 今回 の シ ス テ

ム 構 築に 際して は ,
全 て の プロ グラム を独 自に開 発

することに加え, こ れまで に構築 .

運 用経験 の あるO S

とサ
ー ビ スを用 い ることでセ キ ュ リテ ィ確保とシ ス テ ム

障害 へ の 迅 速な対応体制を目指したo 今回 の 参加

登録受付 け期 間中は , 幸 い にもセキ ュ リテ ィ問題 や

障害に見舞われることなく無事運用することが出来た

の で ,
シ ス テ ム の 構 築と運 用面で の 出来事や 工夫 ,

問題点と解決したこと, 今後 の課題 などに つ い て報

告するD

国 1 研究会ホ ー ム ペ
ー

ジ

2
-

1 参加登 録システムの概略と構成

今回予想される参加登録者数は過去 の実績から判断し約 1 0 0 名, 機関数4 0 として参加 登録 シ ステ ムを構築した｡

シ ス テム に求められる要件として は , ① ユ ー ザ の使用権器,
O S などによらず w e b ブラウザをインタ

ー

フ ェ
ー ス に容

易な操作でデ
ー

タ登録が 可能なこと ②登録 内容 の 確認は 登 録者自身が 登録直後 に可能なこと ③書面による参

加登録申し込みと整合性 を保 つ こと ④メ
ー ル アドレス 等個人情報 の保護を図ること ⑤登録者の利便性を図るとと

もに悪意の ある第三 者の ネットワ
ー ク上で の 攻撃を防御すること ⑥シ ス テ ム の 運用と監視,

メン テナ ン ス性 に優れ

安定して稼動すること ⑦現在運用 中の 技術部W e b サ
ー バ で稼動すること などが前提条件とされたo これらの 多

くが-1般に各種ネ ットワ
ー

クサ
ー バ とそ の サ

ー

ビ ス に 求められる条作と同
一

で はあるが
,
具体的にどの ツ ー

ル を組

み合わせ て構築するかは多くの選択 肢がある｡ 今回はサ
ー バ 機器 の 制約 上 そ の O S で あるLi n u x 上 で稼動する

ツ
ー

ル を選択することが求められ た｡ そ こで これ まで にも部内グ ル
ー プウ エ ア で開発 ,

運用経験のあ っ た w e b サ ー

バ A p a c h e , プ ロ グラミング言語 P H P , ル
ー

シ ョ ナ ′レデ ー タ ベ - ス P o s t g r e S Q L を組 み合わせて構築することとしたD
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O S に 用 い たLi n u x は
,
U n i x ライクなo s としてネットワ

ー

クサ ー バ をは じめ, 最近 では基幹系サ ー

/ くにi, 導入され

豊富な情報と開発環境に特徴を持 つ u
W e b サ

ー ビス を提 供する A p a c h e は最も普及して い るW e b サ ー バ であり
, 多

く の機能が モ ジュ
ー

ル 化され用途に応じて選択して組み 込むことが出来る特徴を持 つ o 参加 登録 シ ス テ ム をプ ロ グ

ラミン グした l
)
H P は H T M L 埋め込み型の サ ー バ サイト スクリプト言語で W e b サ ー バ A p a c h e の モ ジ ュ

ー ル 化や 豊

富なデ ー

タ ベ
ー

スイン タ ー

フ ェ
ー スと優れた エ ラ ー

ハ ン ドリン グ, セ ッ シ ョ ン 管理などに特徴を持 つ o 本シ ス テム で は

運用 ･ 管轄上の 利便性 から l-) H l ) モ ジ ュ ー ル を A p a c h e の 起動時に 共有ライブラリとして動的に組み 込む r)y n a m i c

S h (l r e d M o d ul e 方 式をとっ た. 登録デ ー

タ の保 存, 管理は デ ー タ ベ ー ス を用 いて 行 っ たo そ の メリットは
, 複数アク セ

ス 時 の 排他制御とトランザクシ ョン 管理 , デ ー

タ保全の 信頼帆 デ
ー

タ量 の 増加と検索性 に摩れたメリットを持 つ D

P o s t g r e S Q L は R D B M S( R el ati o n aL D a t a B a s e M a n a g c m c n t S y s t e m )で 多くの プラットフ ォ ー

ム 上で 使われて おり

S t r u c t u r e d Q u e r y I . a n g u a g e に 準拠 し マ ル チ バイト文字対応やトランザクシ ョ ン処理 ノ ( ッ クア ップなど多くの機能 で

商用 デ ー タ ベ ー

ス にも匹敵する優れた特 徴を持 つ ｡
P r l P とはインタ

ー

フ ェ
ー

ス の モ ジ ュ ー

ル 化により安定した動作

環境が実現されて いる,
,

2
-

2 サ
-

ビス の 連携と動作の 仕組み

参 加登録 シ ス テ ム の機能を分担する P H P , P o s tg r e S Q l ー , A p a c h e は , 相互 に連携して動作して いる
D
参加登録時

の 各サ
ー

ビ ス の連携と動作の 仕組 みを図2 に示す
｡ 最初に① ユ ー ザが w e b ブラウザより参加 登録シ ス テ ム にアクセ

ス
､
つ まりW e b サ ー

/ くに トrr T P 接続 要求を行うと､ ②∧p a c h e が接続要求のあ っ た H T M L コ ン テ ン ツ を呼び 出し､ ③

内部に記述されたス ク1) プトが p トIP により解析 ･

実行される. デ
ー

タ ベ
ー ス - の ア クセ ス が必 要な場 合は ､ ④p H P の

P o s t g r e S Q l . 関 数によりS Q I . 文によるク

エ リ
ー

実 行 問 い 合わ せ が 行わ れ⑤

P o s t g r e S Q L はデ
ー タ ベ ー

ス - の アク

セ ス 処理を行 い 結果を返す っ ⑥再度､

P H P から S Q L 文 による問 い 合わせ を

行い . 検索結果を得て⑦ p】-IP で結果

を11 T M L 化 し A p a c h e が W e b ブラウザ

に返送する
｡
A p a c h e は②, ⑦ ,

P H r
'
と

プ ロ グ ラ ム は ③ , ④ . ⑥ , ⑦ ,

P o s tg r e S Q l_
. は⑤ の 動作を分担

,
連携

して実行されて いる
u

図2 各サ ー ビスの 連携と動作の 仕組み

3 - 1 . 参加登録プログラム

ー般 に W e b 上で 実現させるサ ー ビ スと運用方法 は,

利用者と提 供側で 双方 の 利便性 ,
サ

ー

ビ ス 期 間 ･ 内

容. 機器
,
セ キ ュ リテ ィ, メン テ ナ ン ス時間などの 要件

を考慮し決定されるo 本 件では ,
これらの 要件を考慮

し ユ
ー

ザ に提供 するサ ー ビ ス はデ ー タ登録と閲覧の

みとした
o
仮 に 登録 済みデ ー タ の 修正 と削除を登録

者に サ ー

ビ ス する場合 は ,
ユ

ー

ザ の 識別 ･ 認 証が必

要であり P H P では標準クラスライブラリ P E A R の A u th

クラ ス を用 い てサ ー ビ ス が 可能である｡ しか し本件 の

場 合は登録内容とボリュ ー

ム
, 件数を考慮すると修 正 ,

削除の 件数は少ないと予想され , 認 証サ
ー

ビ ス実施

にともなうユ
ー ザ の 利便性とシ ス テ ム 運 用 ･ 管理 者の

手間とを比較した結果 . 青け) な い こととした
u
ブ ロ グラ
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図3 参加登録トップペ ー

ジ
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ム の動 作は ,
ユ

ー ザ が W e b ブラウザで 参加 電線サイトにア

クセ ス すると, プ ロ グラム は最初に変数と関数の 定義後
,
図

3 に示す参加 登録トップ ペ ー ジを生成する
o
同 ペ - ジは

,

参加 登 参加登録リスト 口頭発表リスト ポスタ ー

発表

匝f]フ ォ
ー

ム ボタンと説明文 から構成される｡ こ こ で□は

フォ
ー ム ボタン を表す o

ユ
ー

ザ が参加 登録 を選択すると

フ ォ
ー ム が送信され 図4 に 示す 参加 登録入 )) ペ ー ジが生

成されるD 同 ペ ー ジは名 前
, 所属機関など1 8 項 目 の人 力

ボックスと入力確認フ ォ ー

ム ボタン から構 成されるo ユ
ー

ザ

が必 要項 目を入 力後
,
入 力確認 を;醤択すると, フ ォ ー ム

が送信され入力項 目 ･

文字数チ ェ ッ ク .
タグ等の 無 効化 ,

特殊記号全角変換処理を行 っ た後 , 人力確認 ペ ー ジが 生

成される｡ 同 ペ ー ジ は入ノJ 項 目 の 表示と

ボタン から構成される｡ ユ ー

ザ が

フ ォ
ー

ム

を選 択すると, フ オ

-

ム が送信され 重複登録チ ェ ッ クと登録 ナン バ
ー 割り振り

後に デ
ー

タ ベ
ー

ス - の 書き込 み処理 が行われるo エ ラ ー

なく書き込みが完 了した場 合は , そ の メッ セ
ー ジを表示し

シ ス テ ム 管理者宛に 登録内容をメ ー

ル 送信するo こ れら の

機能は ユ ー ザ側からは W e b ブラウザにより操作されるが ,

そ の プロトコ ル H T T P は ス テ
ー

トレ スな接続であり, 複数 の

利用 者からの 同時アクセ ス に対する個々 の セ ッ シ ョ ン を区

別することは 出来ない o そ こで本プ ロ グラムで は, P H P バ ー

ジョン 4 から標準で実装され たセ ッ シ ョ ン 管理樽能を用 い て

プ ロ グラミン グを行 っ た
｡

ユ
ー

ザ が各リストの 閲覧を目的に

参加 登録リスト 口頭発表リスト ポ スタ ー 発表リストの い ず

れかを選択すると, フ ォ ー ム が送信され各リストペ ー ジが生

成されるo 参加登録リストペ ー ジを図 5 に示す D 同 ペ
ー ジは ,

最新3 0 件 の デ ー

タ表示と前の 3 0 件 次の 3 0 件 フ ォ ー

ム

ボタン から構成されるo 口 頭発表リストペ ー

ジを図 6 に示す｡

同 ペ
ー ジとポスタ

ー

発表リストペ
ー ジはデ ー

タ表示 のみとした
D
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2 管理 ･ メンテナンス用プログラム

参加 登録プロ グラム はデ
ー タの 登録と表示 の み に機能を限定したため ,

登録デ
ー

タ の修正, 削除, 非公開デ
ー

タを含む全登録デ
ー

タの 表示, 登録確認メ
ー

ル の 作成などの管理 ･ メンテナ ン ス に必要な機能は ,
アクセ ス制限を

行い別 プロ グラムとした｡ これ によりシステ ム 管理者が許可した者以外 の デ
ー タの 修正 ,

削除,
非公開デ ー

タ の閲

覧を制限した｡

4 . デ ー

タ ベ
ー ス

本シ ス テム で は ,

ユ
ー ザによるW e b から の デ ー タ ベ ー ス利用 は

一

つ

の テ ー ブ ル - の デ ー タ登録と閲覧の み の 簡単なもの で ある｡ デ
ー

タ ベ

ー

ス - の ア クセ ス権限は n o b o d y とし, 文字 コ
ー

ドは参加登録プ ロ グラム

と同じ日本語 E U C コ ー

ドとした｡ 参加 登録テ
ー ブ ル の デ ー タ型を表1 に

示す｡ 背景が灰色の項目は必須項 目で N O T N U L L 制約を設 定した｡

最初の[ N o .]項目は各レ コ
ー

ドに割り振 っ た連番で ,
そ の 生成にはデ ー

タ追加時に自動でインクリメントされるようにS E R I Al ｣ 型 を用 いた｡ 登録日

時は T IM E S T A M P 型を用 い ,
性別 , 郵便番号 , 参加形式(発表 ,

聴講)
,

発表形式( 口 頭,
ポ スタ

ー )
,
懇親会参加 は固定長の C H A R 型を用 いた｡

それ以外 の デ ー タ型 は全て V A R C H A R 型を用 い ,
レ コ

ー ド長は過去 の

研究会報告集に掲載されて いるデ
ー

タを調査 し決定した｡ 名前は旧姓

の掲載例があり, 機関名と部局名はカタカナ名称も多く, 電話
･ F A X 番

号は内線の 記載例もあり, 連名者は3 機関に渡るものもあり, それぞれ

に余裕を持たせ たレ コ
ー

ド長を定義した ｡ 今回 の登 録で は , 最多連名

者数は1 2 名, 機関数は4 機関であ っ たが幸い にもレ コ
ー ド長不 足による

登録トラブル はなか っ たようである｡ デ
ー

タベ
ー

ス の バ ックア ップは稼働

中でもバ ックア ッ プが可能な p g_d u m p を用
いて適時行 っ た｡

表1 参加登録テ
ー ブ ル のデ ー タ型

カラム 名 デ ー

タ型( レ コ
ー ド長)

N o . I n t e g e r

日 時 ti m e s t a m p

名前 c h a r a c t e r v a r y i n g(3 0)

性 別 c h a r a c t e r( 2)

官名 ch a r a c t e r v a r y i n g (3 0)

機 関名 ch a r a c t e r v a r y i n g(5 0)

機 関名2 c h a r a c t e r v a r yi n g(5 0)

部局 名 ch a r a c t e r v a r yi n g(5 0)

部局 名2 c h a r a c t e r v a r y i n g(5 0)

〒 c h a r a c t e r(1 0 )

住 所 ch a r a c t e r v a Ⅳi n g(5 0 )

住 所2 c h a r a c t e r v a r y i n g(5 0 )

nE L c h a r a c t e r v a Ⅳi n g(3 0 )

F a x c h a r a c t e r v ar y i n g( 3 0)

メ
ー ル c h a r a c t e r v a r y i n g( 5 0)

職務内容 c h a r a c t e r v ar y i n g( 5 0)

参加 形式 c h a r a c t e r(1 0)

懇親会 c h a r a c t e r( 6)

発表 形式 ch ar a c t e r v a r y i n g(l 4)

題 目 ch a r a c t e r v a r y i n g (1 5 0)

共 同発表者 ch a r a c t e r v a r yi n g (3 0 0)

発 表 主旨 ch a r a c t e r v a Ⅰy i n g (3 0 0)

そ の 他 ch a r a c t e r v a r y i n (3 0 0)

5 . 運用とセキュ リティ

ネットワ ー クサ
ー ビ ス の セ キュリティ確保と対策は ,

O S と各デ ー

モ ン A p a c h e , P H P , P o s t g r e S Q L および P H P で作

成したプロ グラム の 全てで行う必要がある｡ O S と各種デ
ー

モ ン の セ キ ュリティ対策は, ディストリビ ュ
ー

タによるセキ ュ

リティアナウン スに従い速やかに実施した｡ W e b サイトを公 開して いる半年間で のセキ ュリティアナウン ス総数は3 2

件であ っ た｡ サ
ー ビ スと直接関係するもの で は ,

P H P の ｢ 透過セ ッ シ ョ ンI D サポ
ー

トにクロ スサイトス クリプティング の

脆弱性｣ が報告された ｡
本シ ステ ム の P H P で は , 当初よりクッキ

ー 使用 不可 時の U R L 自動書き換え設 定である

ph p .i ni の s e s si o n . u s e
_
t r a m s
_
sid = 0 ff で 運用して いた. ここ で 囲み文字は設定を表す｡ またクロ スサイトスクリプテイ

ングとS Q L インジ ェクシ ョ ン対策としてフ ォ
ー

ム 入力 には ht m ls p e cialc h a r s() 関数による特殊文字 の H T M L エ ントリ変

換と e r e g_
r e pl a c e()関数による特殊文字の 全角変換を行 っ ており問題は発 生しなか っ た｡ P H P 本体は A p a c h e の モ

ジュ ー ル として組み込まれ
,
同

一 プ ロ セ ス の 元に n o b o d y 権限で実行され安全性に配慮した運用を行 っ て い る｡ P H

p 全般の 動作設 定は p h p .i ni に記述され , ①グ ロ ー バ ル 変数制限 の

セ ス を制 限 する all o w
_
u rlj o p e n

= 0 ff

a ria bl e s
-
o rd e r =

"

E G P C S
"

dis p l ay_
e r r o r s = 0

h tt p d . c o n f で

, ③ シ ス テ ム 実行制 限

e gi s t e rlg
lo b als = 0 ff

s a f e
_
m o d e = O n

⑤ ユ ー ザ入力 の引用符等文 字列 の エ ス ケ
ー プ設定

⑦ エ ラ ー

記 録 l o g_
e r r o r s

= O n

d d T y p e a p pli c a tio n / Ⅹ- h tt p d- ph p . ht m l

, ②外部ホスト - の アク

, ④ w e b サ ー バ 変数 の 優先

a gi c
_
q u o t e s_g p

c
= O n ⑥ エ ラ

ー

非

で 運 用 した｡ A p a c h e の 運用 で は P H P の 遮蔽を行い

とした｡ こ の 設定で は全て の コ ン テ ン ツが P H P E n gi n e を通 じ

て パ
ー

スされるためにレ スポ ン ス の 低下が懸念されたが, 実用上問題な い ことが確認されたの で安全性を考慮し実

施することとした｡ シ ス テ ム と各デ ー モ ン の 監 視は
,
通 常 の シ ス テ ム ロ グに加 え P o s t g r e S Q L の 設 定 フ ァイ ル

p o s t g r e s ql . c o n r の s y sl o g
= 2

,
d e b u g
_
p ri nt_ q

u e r y
=

t r u e
,
l o g c o n n e c ti o n

= t r u e
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として稼働状況を監視した｡



6 . アンケ
ー

ト調査

ポスタ ー

発 表｢ 機器 ･ 分析技術研究会w e b サイトの構築と運用 に つ い て｣ ( 1 時間2 0 分) で直接説明した1 3 名に

対し表2 に示す1 1 間 の聞き取り調査 を行 っ た｡ そ の結果 ,
ホ ー

ム ペ
ー ジ全般と参加登録面で は特に問題 はなく, 参

加 登録直後に本人が W e b 上 で確認 出来ることに良い 評価を得た｡ 登録情報の W e b 掲載は , 名前 , 機関名, 発表

内容
,
懇親会参加 に限 定したが, 専門分野を掲載してほしいとの要 望があ っ た｡ 参加 登録の 確認メ

ー

ル は, タイト

ル に1 バイトの 英文字を使用したためにス パ ム メ ー

ル と勘違いされたケ ー

スもあり, メ
ー

ラ の対応状況を考慮すると

今後は, 2 バ イト文字を用 い ても良いと思われる｡ 報告原稿 の提 出は, 電子化とともに原稿自体の W e b 掲載にも大

多数の 賛成が得られた｡ 電子化とW e b 掲載により研 究会に参加 出来なか っ た人も報告内容が閲覧出来るの でメリ

ットは大きいと思われる｡ また, 検索 エ ンジ ンに登録されることにより, 企 業からの 問い 合わせ があ っ た事例も多く聞

かれる｡ 報告内容の W e b 掲載は , 他 の研 究会で数年前から実施されて いることもあり, 本研 究会でも早期の 実施が

課題とされる｡ 事務局対応で は, 報告原稿と参加登録費受け取りの 返事がなか っ たとの 指摘があ っ た｡ これらも今

後の課題とされる｡

表2 2 0 0 3 機器 ･ 分析技術研究会 w e b ペ ー ジと参加 登録 に関するアン ケ ー

ト調査

7 . 今後の課題

参加登録時にお けるブラウザ の R el o a d 機能誤用 による重複登録の防止策として ,
セ ッシ ョン 管理を用 い てプ ロ グ

ラミン グを行 っ た｡ これ は ユ
ー ザより改変される可能性の ある変数の 引き渡しでも有効である｡ しかし2 つ の ブラウザ

からアクセスしたケ
ー

ス を想定出来ず重複登録1 件を防ぎきれなか っ た｡ また登録時のメ
ー

ル アドレ ス はプ ログラム

でチ ェ ックしなか っ たため, 1 2 0 件中4 件 の 入力ミス があ っ た｡ これらはプ ロ グラム で の対策が可能であるが, 運 用中

の変更は行わなか っ た｡ 運営面で は , 締め切り後の参加 および修正依頼が数件あり, H T M L とP D F 版 の 資料作成

に手間を費やした｡ また, 今回 の 報告書原稿提出は郵送で行 っ たが ,
ア ンケ

ー

ト調査でも賛成意見が多く聞かれた

電子化の導入が必要と思われる｡

8 . むすび

研究会参加 登録システ ムを構築し, 障害やトラブ ル に見舞われることなく無事運用することが出来た｡ 今固 の経

験で , 自分 が過去 に参加した研究会でも同様の シ ステ ムを構築,
運用 してきた人達の 苦労を身をもっ て知ることが

出来た｡ 今後,
デ ー タ ベ ー ス を中核とするこ のようなシス テ ムは ,

参加 登録の みならず情報をリア ル タイム に提供す

るさまざまな用途で 使われると考えられる｡ 現在開発 中の業務運用 ･ 管理シ ステ ム にも参考になる技術を多く得るこ

とが出来たの で , 今後も安全 で安定か つ 使い やすいシ ステ ム の開発 ･ 構築を課題とする0
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