
ネットワ ー ク接続申請 ･ 登録システム の開発

平 山か ほる ( 工 学部 技術部 情報 シ ステムグル
ー

プ)

1 はじめ に

2 0 0 3 年 4 月 より学内 にお い て情報 セ キ ュリティ

ポリシ
ー が施 行され ､ ウイル ス 等 により引き起 こさ

れるネットワ ー

ク障害 の 原 因となる P C を学内ネッ

トワ
ー

クから排 除 しなけれ ばならなくなっ た ｡ 学 内

にネットワ ー

ク障害を起こす P C が発生 した場 合
､

総合情報 処 理 セ ンタ ー

によりI P アドレ ス の 緊 急遮

断が行 われ ､
全 学部 ネットワ

ー

ク管理 委 員会 -
､

そ の 旨がメ ー ル にて通知される｡ 工 学部 では 各学

科 の ネットワ ー

ク管 理 者 が 学 部 ネットワ ー

ク管理

委 員会 のメン バ
ー

で あるた め
､ ネットワ ー ク障 害を

起 こした P C が接続されてい る学科 の ネットワ ー ク

管理者 が ､ 該当 p C の ある研 究室 ･ 講 座等 の P C

管理者 - 連絡 し､ 該 当 p C の ネットワ ー

クからの 切

断 やウイル ス 駆 除等 の 対 応 状 況 をメ ー ル にて 学

部 の ネットワ ー ク管理 委員 会 - 連 絡する｡ 総合 情

報 処 理 セ ンタ ー

からの 通 知より 1 時間が 経過 して

も該当 p C の 対応 状況 がメ
ー

ル にて連 絡されない

場合 は ､ 他 学科 の ネットワ ー

ク管理 者もしくは 技

術 部情報シ ス テム グル ー プメン バ
ー

が 対応 にあた

る｡ その ため ､ 学科ネットワ
ー

ク管理 者 は学内 ネッ

トワ
ー

クに接続 する学部 内 p c の I P アドレ ス 情報

(p C 管理 者 ､ 連絡 先 ､
p c の 設 置場所 など) を把

握 して い なけれ ばならない ｡

我 々 は 工 学部ネットワ ー ク委 員 会より W e b によ

るI P アドレ ス 情報管理 の 依頼を受け ､
H T M L フ ァ

イル によるI P アドレ ス 情報 の 管理 を行 っ た ｡ しか し､

I P アドレ ス 情報 の 新規登録 ､ 変更 ･ 廃止 がある毎

に H T M L フ ァイル を作成 し､ ア ップ ロ ー

ドをするに

は 作 業 時 間 の 問 題 が あり迅 速 に対 応 することが

出来 ない ｡ そこで ､
W e b ブラウザをインタ ー フ ェ イ

ス にデ ー

タ ベ
ー ス を利 用 するシ ス テム を開発 した

の で報 告する｡

2 シ ス テム に要 求される条件

シ ステム は W e b 上 で ､ ( 1) 学 内ネットワ ー

クに障

害を及 ぼす学 部内 p c が発 生した場合 の 緊急 対

応 にあたるため の 必 要 情報 を取得でき､ (2) シ ス テ

ム 上 で そ の デ ー

タ の 入 力が 可 能 で ある｡ そ の 際 ､

( 3) ユ ー ザ の ケ アレ スミス に よ っ て誤 っ た操 作 がさ

れた場合 でも登 録デ ー タに被害が及 ばないようデ

ー

タ ベ
ー

ス の 保護 を実 現 する｡ という条件を満 た

さなけれ ばならない ｡ そこで ､
これらの 条 件を基礎

としてデ ー タ ベ ー ス の 設 計 ･ 構 築お よび P H P のプ

ロ グラミングを行 っ た ｡

3 動 作環 境およびしくみ

3
-

1 動 作環 境

ソフトウ ェ ア は 開発 後 の 運 用 ･ 管理 を考慮 し ､

現 在 技 術部 内で 使 用 して い るグル ー プウ エ アや

業 務運用 ･ 管理 シ ステ ムと同様 の 環 境 を用 い た ｡

また ､
A p a c h e , P H P , P o s t g r e S Q L に つ い ては r p m

パ ッケ
ー

ジを使 用した ｡

ハ ー

ドウ ェ ア

P C / A T 互 換機 ､
c p u l n t el P e n ti u m III I G H z ､

メ モリ 5 1 2 M B ､ H D D 4 0 G B

ソフトウ ェ ア

O S : T u r b o L i n u x 8 S e r v e r
､
W e b サ ー バ :

A p a c h e - 1 . 3 . 2 7
､
プ ロ グラミン グ言 語 : P H P

-

4 . 2 . 3
､

リレ
ー

シ ョ ナ ル デ ー

タ ベ ー ス : P o s t g r e S Q L
- 7 . 2 . 2

3 - 2 動 作 の しくみ

クライア ントから① H T T P リク エ ストによる接続 要

求が あると ､ サ ー バ 側 で は A p a c h e に ロ
ー

ドされて

い る P H P の P o s t g r e S Q L 接続 関数が 1ib p q を通じ

て②デ
ー

タ ベ
ー

ス サ ー バ ( p o s t m a s t e r) に接 続 要

求 を行う ｡ こ の 接 続 要 求 が あるとデ ー

タ べ
-

ー 21 -
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図 1 . 動作 の しくみ

ス サ ー

バ は ③デ
ー

タ ベ
ー

ス エ ン ジ ン( p o s t g r e s ) を

起動するc 続 い てクライア ントから④H T T P リク エ ス

トがあると､ p H P から⑤s Q L 文が デ ー

タ ベ
ー

ス エ ン

ジ ン に渡されるD デ
ー

タ ベ
ー

ス エ ン ジ ン により処 理

された結果 ⑥, ⑦がクライア ントに返 され るo 以 上

の 動作を図 1 に示 す o

4 ネットワ ー ク接 続 申請 ･ 登録 シ ス テム

ここで は ､
シ ス テム の 設 定 ､ デ ー タ ベ ー

ス
､
プ ロ

グラム構 成 ､ 機 能 ､
セ キ ュリティに つ い て 述 べ る｡

4 - 1 設 定

A p 8 C b e

｡ 接 続 制限

( D i r e c t o r y
"

/ v a r/ w w w / h t m l/fil e n a JTl e
"

)

O p ti o n s N o n e

A ll o w O v e r ri d e N o n e

O r d e r d e n y , all o l V

D e n y fr o m all

A ll o w ft o m l P a d d r e s s

〈/ D ir e c t o r y 〉

｡ p H P の遮 蔽

A d d T y p e

a p p li c at i o n / Ⅹ一b tt p d
-

p わp - s o u r c e . h t m l

Eと堅

･ セ ー

フ モ
ー

ド有効

s af e
_
m o d e = O n

● エ ラ
ー 表示 なし

di s p l a y_
e r r o r s

= O FF

● エ ラ
ー メッ セ

ー ジを W e b サ ー バ の エ ラ
ー

ロ グ

に記録

上o g_
e r r o r s = O n

● エ ラ
ー

メッ セ
ー

ジ の H T M L タグを出力

h t m l
_
e r r o r s

= O n

● ス クリプト エ ラ
ー をシ ステ ム ロ ガ ー

に送 る

e r r o r
_
l o g = s y sl o g

｡ グロ ー バ ル 変数 を不 使 用

r e gi st e r_ g
l o b al s = O ff

● フ ァイ ル ア ップ ロ
ー

ド可 能

fil e
_
u p l o a d s

I O n

｡ 最大 アップ ロ
ー

ドフ ァイル サイズ設 定

u pl o a d
_
m a x
_
fil e si z e = 2 M

P o s t g r e S Q L

｡ ロ グを s y sl o g の みに 出力

s y sl o g
= 2

｡ 他 の ホ ストからの 接続 拒否

t c pi p_
s o c k e t = f al s e

｡ 接続 したクライア ントの 詳 細 情報 をサ
ー

バ ロ

グに出力

t o g_
c o n n e c ti o n s = t r u e

● サ ー バ ロ グに送られ るデバ ッグ出力有 効

d e b u g_ p
ri n しq u e r y

= t r u e

4 - 2 デ ー

タ ベ
ー

ス

2 の(3) を実現 するため に ､ ネ ットワ ー

ク接 続 申

請 情報 を登 録 するデ
ー

タ ベ
ー

スとその デ ー

タを本

登 録するデ
ー

タ ベ
ー

ス に 分けて 設 計した ｡ 前者を

申 請用 デ ー タ ベ ー

スとし､ 後 者を登 録 用 デ ー タ ベ

ー

ス とするo そ れ ぞ れ の デ ー

タ ベ
ー

ス の テ
ー ブ ル

定 義を表 1 に 示 す ｡ 登 録用 デ
ー

タ ベ
ー

ス の デ ー

タ

は 申請用 デ ー タ ベ ー

ス の デ ー タから生成し ､ 申請

表 1 . デ ー

タ ベ
ー

ス の テ
ー

ブ ル 定 義

デ
ー

タベ
ー

ス名 ■= t.
=

i

テープル名

凋 名

中計者

~
書面盲D

中計p アドレス C S V 形式ファイル 金一恥P 7 ドレス

u
)
7 ドレスp 7 ドレス1 ファイル名

パス ワ
ー ド p アドレス2 コ メント l:≡≡】

: 1

.■
二Jl

‖

丁 三■: = J. 学科名 甘■tI I

曽I[ LL {

メール
t L王

学f斗名
= =

.l '
I

申BI 有名

申かE) 時

そ0) 也

申BI 巳輯 メ- - ル

I

学科名
; =
ー

二 ?I

申9l 有名
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用デ ー タ ベ
ー

ス の デ ー

タは 登 録 用 デ ー

タ ベ
ー

ス

の デ ー

タを生成 後 ､
削 除する｡ それぞれ の デ

ー

タ

ベ ー ス へ の アクセ ス に つ い て は 4 - 4 機 能 で 述 べ

るo

4 - 3 プロ グラム構 成

本シ ス テム は 環境 設 定 ､ 認 証 ､ 本 体 ､
ア ッ プ ロ

ー

ドフ ァイ ル 換作 の 4 つ の プ ロ グラム によ っ て構 成

され ており､ シ ス テム の 利 用者 は 全て 同 じプ ロ グラ

ムを使 用してい るo

4 - 4 主な機 能

本 シ ス テ ム に は ネ ッ ト ワ
ー ク 管理 委員会メ

ン バ
ー で あ る学 科ネ ッ ト ワ

ー

ク 管理 者 ( 申 請

者) が 使用 す る機 能 と シ ス テ ム 管理 して い る

技 術部 情 報 シ ス テム グ ル
ー プメ ン バ ー ( 管 理 者)

が使 用する機 能 があるo 前 者と後 者 の 機 能 の 違

い はネットワ ー ク接 続申 請 によ っ て 申 請 用 デ
ー

タ

ベ ー

ス に 登録 した デ ー

タを登 録 用 デ
ー

タ ベ
ー

ス

に 登 録 する機能と登録 デ
ー

タ ベ
ー ス の デ ー タを

変更 ･ 削除 の機 能 の 有無 で ある｡ シ ステ ム の 機 能

とデ ー

タ ベ
ー

ス の 関連 を囲2 に示 す . 破線 で 囲ん

だ機 能 は 管 理者 の み が 使用 できる機 能 で ある｡

デ ー

タ ベ
ー

ス から機 能 へ の 破線 矢 印は デ
ー

タ の

読 込 を示 し ､ 逆 に機 能 からデ
ー

タ ベ
ー

ス - の 破

線 矢印 は デ
ー

タ の 書込 ･ 変 更 ･ 削除 を示 す ｡
これ

から解 るように登 録 用 デ
ー

タ ベ
ー

ス に変 更 を行う

機 能 は 管 理 者 の み が利 用 できる機 能 で あり､ 申

請者が 登録 用デ
ー

タ ベ
ー

ス に変 更を加 えることは

な い ｡

シ ス テム にアクセ ス し ､
ユ ー ザ認 証 後 ､ 図 3 の ト

ップ 画 面 ｢ セ グメント
ー

覧｣ が表 示 される｡ こ の 画

面は セグメントごとにI P ア ドレ ス の 情報を表 示 する

｢ 詳細｣ ､ I P ア ドレ ス 検索を行う｢I P アド レ ス 検 索｣

および ネットワ
ー

ク接 続 申請 を行う｢ 申 請
一

覧｣ か

らなるo

ネットワ ー

ク障害を引き起 こす P C が 発生した場

合 ､
こ の ｢ 詳 細｣ または｢ lP アドレ ス 検 索｣ 機 能を使

用し､ 該当する P C の I P アドレ ス 情報を引き出 す

ことになるo

図4 はネ ットワ
ー

ク接 続 申請 のトップ 画 面 である｡

新 規の 申請や申 請する P C の I P アドレ ス が連続し ､

1 P アドレ ス 以 外 の 他 の 入 力項 目 が 全て 同じ場 合

の 申 請 ､
または 件 数 の 少 ない 申 請などは｢ 入 力｣

を
､ 登 録されて い るデ

ー タを利 用 し､ 必 要な項 目

の み を変 更する場合 は ｢ デ
ー

タ検 索｣ を利 用 する｡

また入 力 件数 が多 い 場合 などは C S V 形式 の フ ァ

イ ル を利用 した｢ C S V フ ァ イ ル｣ による機 能を用 い

るo こ の 機 能 は登 録 デ
ー

タ ベ
ー

ス か ら学 科ごとに

デ ー

タを C S V 形式 の デ ー タフ ァイ ル にし､ ダウン ロ

2 3 -

図 2 . 機 能とデ
ー

タ ベ
ー

ス の 関連
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- ドできる機 能も備 えてい る｡

以上 がこの シ ス テム の 主な機 能で ある｡

4
-

5 セ キ ュリティ

ク ロ ス サ イトス クリプ テ ィ ン グ 対 策 と し て

h t m l s p e ci al c h a r s()と s t ri p _
t a g s()を､

S Q L イ ン ジ ェ

クシ ョ ン対 策として a d d sl a s h e s() を ､ また外 部 コ マ

ンドの 実行 対策として e s c a p e s h ell c m d() を行 っ て

い る｡

サ ー バ - の 接 続 は ディレ クトリ接 続 制 限 に より

学部 内 p c からの 接続 の みとしてい る｡ ユ
ー ザ認

証 には P H P の B a s i c 認 証を使 用し､ ネットワ
ー

ク

管 理 委員会メン バ ー の み に利 用 を限定してい る｡

また
､
デ ー

タ ベ
ー

ス の 全て の テ ー ブル - の ア クセ

ス 権 は n o b o d y を設 定してい る｡ そ の ほか ､
シ ステ

ム ロ グによるサ ー バ - の 不 正 なアクセ ス の 監視も

行 っ て いる｡ セ キ ュリティとは意 味合 い が 少し異 な

るが
､
1 日 1 回 デ ー

タ ベ
ー

ス の バ ックアップ をとり､

デ ー タ ベ ー ス に 障害 が起きた場 合 のリストア に備

えて い る｡

5 今後 の 課題

ネットワ ー ク接続 申請 に は3 種類 の 方 法を提供

して い るが ､ そ の なか の C S V 形 式フ ァイル による

申請 は他 の 申 請方 法とデ
ー

タの 整 合性 を図 っ て

おらず ､
どのように整 合性 を図るか今 後 の 課 題 で

ある｡ 現在 は 学科ごとに C S V フ ァイル を登録 して

い るため
､ 同

一 申請者 による複数 の 申請( C S V 形

式 フ ァイル と他 の どれ か による) は 発 生 して い な

い
｡

ユ ー ザ認 証 は パ ス ワ ー

ドがネットワ ー

ク上 をそ

のまま流れるため ､
デ ー

タ ベ
ー

ス の B a s i c 認 証ま

たは P H P のクラス ライブラリを利 用 した認 証 の 検

討 が 必 要で ある｡ また ､ より強 固なセ キ ュ リティを

図るた めデ
ー

タ ベ
ー

ス 単位 の 接 続 制 限( H B A の

設 定) も検討 する必 要 が ある｡ その 他 ､ ネットワ
ー

ク障 害を起 こしてい る P C が発 生 した場合 ､ より迅

速な対 応を図るため に登録 I P アド レ ス に含まれる

p c の 設 置 場所と建 物 の 配 置 図をリンクさせ る機

能を追加 する予 定で ある｡

6 お わりに

本 シ ステ ム の 開発 により､ ネットワ ー

ク障害 を起

こしてい る学部 内 p c - の 対 応 が迅速 か つ 確 実

に行 われて い る｡ また ､
こ の 対応 に必 要なデ

ー

タ

を W e b により容 易 に登 録 できるようになっ た ｡

本 シ ス テム は 2 0 0 4 年 6 月 7 日( 初期 版) からサ

ー ビ ス を開始しており､ 現在 稼働 してい るシ ステ ム

は 二 度の 改 良を重 ね たもの で ある｡ 今 後も利 用

者か らの 意見を取り入 れ ､ さらに シ ス テム の 改 良

を行う必 要 がある｡
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