
技術部デ
ー タ ベ ー ス 系サ ー バ に お ける セ キ ュ ア O S 環境 の 試み

平 山か ほ る ( 工 学部 ･ 工 学研 究科技術部計測 ･ 情報 シ ス テ ム グ ル
ー プ)

は じ めに

ネ ッ ト ワ ー

ク に つ な が る サ ー バ の セ キ ュ リ テ ィ 対 策 と して ､ 1 . セ キ ュ リ テ ィ ホ ー ル な ど

に よ る侵入 の 阻 止
､

2 . フ ァ イ ア ウ ォ
ー ル や I D S に よる 侵入 検知 な ど の 防御 ､

3 . 侵入 され た

場 合 の 被害 を最 小 に する ｡ と い っ た 3 点が 挙げ られ る ｡ 今 回
､

侵入 さ れ た 場合 の 被害 を最

小 に する た め
､

セ キ ュ ア O S 環境 を使 用 し た ｡ セ キ エ ア O S と は 文 字通 り セ キ ュ リ テ ィ を

強化 した O S を い い
､ 強制 ア ク セ ス 制御 ( M a n d a t o r y A c c e s s C o n t r o l : M A C) 機能お よ び

最 少 特権 を 実 現 す る 機 能 を 備 え た も の で あ る ｡
フ リ ー

で 代 表 的 な も の に S E L i n u x

( S e c u rit y
-

E n h a n c e d L i n u x ) や L I D S が あ る ｡ 我 々 が管理 して い る ネ ッ ト ワ ー ク サ ー バ

で は O S に T u r b oli n u x 1 0 S e r v e r を使用 して お り ､
カ

ー

ネ ル に は
､ 標準 で S E L i n u x が組

み 込 ま れ て い る ｡ S E L i n u x は ､ N S A ( T h e N a ti o n a l S e c u r it y A g e n c y 一 米国家安全 保障

局) に よ っ て 開発 さ れ ､ L i n u x O S レ ベ ル で r o o t の 特権的権限 を無く し ､
ユ

ー

ザ/ プ ロ セ ス

毎の ア ク セ ス 制御 を実施 する ｡ こ れ に よ っ て 不 正 侵入 を 困難 に し
､

ク ラ ッ キ ン グ行為 を無

力化 ある い は影 響 を最小 限に する こ とが で き る が
､

セ キ ュ リ テ ィ ポ リ シ ー の 変更 に は ､ そ

れ ぞれ の 設 定 フ ァ イ ル を ど の よ う に 読み 書き す る の か と か ､ ど の よ うな デ バ イ ス や ソ ケ ッ

トを使用 して い る の か な ど の 知 識 が 要 求 され る た め
､

正 しく 設 定す る こ と が 困難 で あ る ｡

今回 は ､
テ ス ト用サ

ー バ に お い て 強制ア ク セ ス 制御 をす る こ と なく ､
セ キ ュ リ テ ィ チ ェ ッ

ク に 違反 した と こ ろだ け を ロ グ に 書き 出す と い う形 で 起動 し
､

テ ス ト を行 っ て い る の で 報

告する ｡

S E L i n u x と は

1 . 動作 の しく み

従来 の L i n u x で は
､
デ ィ レ ク

各 フ ァ イ ル に 割 り 当て られ て

い る パ ー

ミ ッ シ ョ ン( ｢ オ ー ナ

ー

｣ ､
｢ グ ル

ー プ｣ ､
｢ そ の 他 の

ユ ー ザ｣ に 対 して そ れ ぞ れ｢ 読

み 込 み｣ ､
｢ 書き 込 み｣ ､

｢ 実行｣

の 許 可 を設 定) に 基 づ い て お

り
､

r o o t は 全 て の 権 限 が あ

る が
､

S E L i n u x で は r o o t を

含む 全 て の ユ ー ザ に ア ク セ ス

制 限 を か ける こ とが 可 能で あ

る ｡ L i n u x カ
ー ネ ル 内 に

S E .L i n u x モ ジ ュ
ー ル と シ

トリ や フ ァ イ ル と い っ た リ ソ
ー

ス に 対する ア ク セ ス 制 限 は

図 1 . S E L i n u x の 動 作 の しく み
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ス テ ム 内 に S E L i n u x 拡張 コ マ ン ドが 追加 され ､ 通 常 の パ ー

ミ ッ シ ョ ン ･ チ ェ ッ ク に 加 え

て S E L i n u x 独自 の ア ク セ ス 制御 が行 われ る ｡ 動 作 の しく み を図 1 に 示 す ｡ プ ロ セ ス か ら

ア ク セ ス 要 求 が あ る と ､ L i n u x カ ー ネ ル に よ る パ ー

ミ ッ シ ョ ン ･ チ ェ ッ ク が 行 われ
､

S E L i n u x モ ジ ュ
ー ル に ア ク セ ス 要求 が 渡 され る ｡ S E L i n u x モ ジ ュ

ー ル は セ キ ュ リ テ ィ
･ ポ リ

シ ー ･ フ ァ イ ル を参 照 し ､ ア ク セ ス が 正 当 で あ る か 否 か の チ ェ ッ ク を行 う ｡ ア ク セ ス が 正 当 で

ある 場合 ､
プ ロ セ ス は リ ソ ー ス に ア ク セ ス す る ｡

2 . 機 能

S E L i n u x

の 主 な機能 を

図 2 に 示 す ｡

セ キ ュ リ テ ィ

管理者 が 定義

す る セ キ ュ リ

テ ィ ポ リ シ
ー

に よ っ て 全 て

の ア ク セ ス 制

御 を行 う強制

ア ク セ ス 制御

( M A C =

M a n d a t o r y

A c c e s s C o n t r ol) ､

図 2 . S E L i n u x の 主 な機能

各プ ロ セ ス が ア ク セ ス 可 能 なリ ソ ー ス の 制 御 を行 う T E ( T y p e E n f o r c e m e n t) ､ 各 ユ ー ザ

が ア ク セ ス 可 能 なリ ソ
ー

ス の 制御 を行う R B A C ( R o l e B a s e d A c c e s s C o n t r o l) ､
ユ ー ザ に

最小 限 の 権 限 を付与 する ドメ イ ン 遷 移 ､
リ ソ

ー

ス - の ア ク セ ス が 拒否ま た は 許可 さ れ た と

き に ロ グが 出力 され る 監 査機 能 な どが あ る ｡ ま た ､
ユ ー ザに は ロ

ー ル
､

プ ロ セ ス に は ドメ

イ ン
､

リ ソ
ー

ス に は タ イ プ と い う ラ ベ ル が付 与 され る ｡ こ の ほ か S E L i n u x 専用 の ア プ リ

ケ ー シ ョ ン を開発 する た め の シ ス テ ム ･ コ ー

ル で ある S E L i n u x A P I
､ 伝統的 な軍 用 O S の

ア ク セ ス 制御機 能 の M L S
､

S E L i n u x 同 士 の 安全 な通 信 を行 う た め の 機能 で あ る タイ プ 付

き I P 通信 な どが ある ｡

テ ス ト機 に お け る 運 用

1 . 初期設 定

技 術 部デ ー

タ ベ ー

ス 系 サ ー バ で は
､

A p a c b e
､

P o st g r e S Q L
､

P o s t 丘Ⅹ の 機 能 に つ い て

S E L i n u x 環境 下 で 動 作さ せ た い が
､

T u r b oli n u x l O S e r v e r の デ フ ォ ル ト で は ､ 代表 的な ネ

ッ ト ワ
ー

ク サ ー ビ ス で あ る B I N D
､

A p a c h e
､

P o s ぱi x の 基 本 的な機能 の み の 設 定と な っ て

お り ポリ シ ー の 設 定 を行う 前段 階な の で
､

そ の ま ま使 用 した ｡ ま た
､

S E L i n u x に は 2 つ の

動 作モ
ー ドが あ り

､
ひ と つ は セ キ ュ リ テ ィ ポリ シ ー の 設 定 で 許 可 され て い な い ア ク セ ス が

あ っ た場 合 に ア ク セ ス を拒否 して ロ グ を 出力 す る e n f o r ci n g モ ー ド､ も う ひ と つ は セ キ ュ

リ テ ィ ポ リ シ ー

に 違 反 す る ア ク セ ス で あ っ て も ア ク セ ス を 許 可 し
､

ロ グ を 出 力 す る
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p e r m i s si v e モ
ー ドで ある ｡ 最初

は p e r m i s si v e モ
- ドに よ り 起

動 し
､

テ ス ト稼動 を行 い
､ 最終

的 に は シ ス テ ム に あわ せ て ポ リ

シ ー

に 変 更 し た 後 ､
e n f o r ci n g

モ
ー ド - 移 行 し て 実運 用 を行 う o

こ の ほ か
､

セ キ ュ リ テ ィ レ ベ ル

に も ほ と ん ど の シ ス テ ム プ ロ グ

ラ ム に 関 し て ア ク セ ス 制御 を 行

い ､ 許 可 され て い る プ ロ グ ラ ム

以 外 の 動 作が で き な い S t ri c t ポ

リ シ
ー と 特 定 の プ ロ グ ラ ム だ け

を S E L i n u x 制 御 に して
,

そ れ
図 3 . 出 力 され た ロ グ

以外 の プ ロ グ ラ ム は 自 由 に 動 作

で き る T a r g e t e d ポ リ シ ー の 2 種 類 が あ る ｡ 実運 用 で 使 用 す る で あ ろ う S t r i c t ポ リ シ
- を

選 択 した
o

2 . 起動

T u r b oli n u x 1 0 S e r v e r で は
, 初期設 定 に お い て 機能 が 無効 で ある .〕 S E L i n u x カ

ー ネ ル

の 起 動 は通 常 の カ
ー

ネ ル に て 起動 し ､ r o o t ユ
ー ザ で コ マ ン ド ( # fi x fil e s r el a b el) を実 行

す る o こ れ に よ り デ フ ォ ル ト の ポ リ シ
ー

フ ァ イ ル に 基 づ き
､

シ ス テ ム に/I

.

-
I(1I す る フ ァ イ ル

に 対 して
､

タ イ プ が 付 与 され る.,

次 に S E L i n u x カ
ー

ネ ′レ を有効 に す る た め に ､
/b o o t/ g r u b/ g r u b . c o n f (7 ) カ

ー ネ ル / く ラ メ
ー

タ に s eli n u x = 1 を追記 後 ,
シ ス テ ム を 再起 動 す る ｡

3 .
ロ グ の 参 照

ロ グ の 一 部を 図 3 に 示す c ポ リ シ
ー

フ ァ イ ル の 設 定 に よ り , 管理 者?
l

止 - の r o o t メ
ー ル を

配 信 が拒否 され る こ と が 読み 放 れ る c 現 在 ､ 運 用管理 を 行 う 場 合 の 様 々 な 場 面を 想
'

)i: L ア

ク セ ス を行 っ て お り
､

出 力 さ れ た ロ グ に よ っ て セ キ ュ リ テ ィ ポ リ シ
ー

の 設
I

LE
'

を行 う の で {v ,

る が
､

ど の ア ク セ ス 許 可 が 必 要 で あ る か な い か の 選 択 を 行 う 必 要 が あ る
｡

今後 の 課 題

1 . ポ リ シ
ー

フ ァ イ ル の 定義

ポ リ シ ー

フ ァ イ ル の 定義 を行 う場 合
､ ① リ ソ

- ス と タ イ プ の 関 連イ小ナを 記 述 し ､ 豆
.
･T E

の 設 定 ( ドメ イ ン が ア ク セ ス 可能 な タイ プ の 指 定) を 行 し ､
､ ③ポ リ シ ー

フ ァ イ ル - の 反映

( テ キ ス ト 形 云C の ポ リ シ
ー

フ ァ イ ル を バ イ ナ リ フ ァ イ ル - 変 換) を行 う .
っ

そ し て ､ ･:i
-
:

p e r m i s s i v e モ
ー

ドで ソ フ トウ ェ ア を 動 作 さ せ
､
ア ク セ ス が 拒 f

T
･
( され た リ ソ ー ス を ロ

J/ で 確

認 し
､
必 要 で あ れ ば許 可す る 設 定 を 追 加 す る ,

_
, 二 れ ら の 手順 を繰 り 返 し 最後 に ⑤e n f o r ci n g

モ
ー ドに 切 り 替え て 動 作を確 認 す る と い う こ と に な る が

､ 現 段 階 で は ④ ロ グ に よ り 拒 f l
' さ
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れ た ア ク セ ス 許 可設 定 を追加 す る か 否 か の 選 択 を行 っ て い る ｡ 今後 は そ の 許 可 設 定 を どの

よ うな 方法 で 行 うか を検討する 必 要が あ る ｡ と い う の も ､ 個 人 レ ベ ル に お い て 数 万 行も あ

る 設 定 を 手動 で 行 う こ と は 非現 実的 で あ る ｡

2 . 運 用 支援 ツ ー ル の 利用

上 記 の ア ク セ ス 許 可 の 設 定や管理 を行う 場合 ､ 運 用 支援 ツ ー ル が利 用 され て い る ｡ そ の

代表的な も の と し て S E L i n u x P o li c y E d it o r が あ る が
､ 現 時点で は T u r b o L i n u x は サ ポ ー

ト さ れ て い な い ｡ T u r b o L i n u x で は ､ 商用 ア プ リ ケ ー

シ ョ ン と し て 提 供 さ れ て い る

S E L i n u x / A i d を利用 す る こ と に な る の で
､

こ の 利用 方 法 に つ い て 熟知 す る 必 要 が あ る ｡

ま と め

ネ ッ ト ワ
ー

ク に 繋 が る サ
ー バ の セ キ ュ リ テ ィ を高 め る た め に テ ス ト用 サ ー バ にお い て

S E L i n u x を起動 さ せ
､ 出力 ロ グ に よ る セ キ ュ リ テ ィ ポ リ シ

ー

設 定 の 検討 を行 っ て い る ｡
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